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1 VsSeobecné udaje stavby
1.1 Identifikace stavby

Nazev stavby: Realizace systému Jednotného zaznamového prostredi ZDC
Stupen dokumentace: Dokumentace pro Uzemni Fizeni

Druh/Charakter stavby: Stavba drahy/ Technologicka stavba Zelezniéni infrastruktury
Cil stavby: Restrukturalizace systému Kontrolné analytického centra jako

zastfesujici aplikace zaznamového prostfedi SZ pro fizeni
dopravy a jeho transformace na komplexni technologickou
aplikaci problematiky zaznamu, archivace a analyz se
zabérem napfi¢ ZDC, budované v souladu s koncep&nim
zamérem projektu realizace Jednotného z&znamového
prostiedi (JZP).

Kraj: VSechny kraje

Vlastnici dotéenych pozemkaii: Sprava zeleznic, statni organizace (ostatni viz geodeticka ¢ast
PD)

Misto stavby: CDP Praha, CDP Prerov
Trat 713A

Usek Horovice — Kafizek (zkm 62,891)
Usek Plzefi Doubravka — Plzefi (zkm 101,342)
Trat 502A
usek Svétla n. Sazavou — Okrouhlice (zkm 234,760)
usek Caslav — Kutna Hora (zkm 283,810)
Trat 326A
usek Blansko — Rajec Jestfebi (zkm 181,401)
usek Brezova nad Svitavou — Letovice (zkm 207,842)

Trat 503A
Usek Stara Boleslav — Dfisy (zkm 352,320)
usek Mélnik — VSetaty (zkm 370,250)
Trat 504A
usek Bilina — Most (zkm 35,606)
usek Chabarovice — Usti nad Labem zapad (zkm

9,250)
Dodavatel: Bude ur€en na zékladé vybérového Fizeni
Hlavni inzenyr projektu: Ing. Martin Strof

(martin.strof@sudop.cz, tel. 267 094 144, 605 229 014)
1.2 Zadavatel projektové dokumentace

1.2.1 Objednatel (investor)
Investor: Sprava zeleznic, statni organizace

Dlazdéna 1003/7, 110 00 Praha 1
IC: 70994234, DIC: CZ70994234
Zapsana v OR vedeném u Méstského soudu v Praze, oddil A, vlozka 48384

Zastoupeny: Sprava zZeleznic, statni organizace
Stavebni sprava zapad
Ke Stvanici 656/3, 186 00, Praha 8 — Karlin
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1.2.2 Zhotovitel projektové dokumentace stavby
Zpracovatel: SUDOP PRAHA a.s.

208 Stredisko elektrotechniky, trakce, sdélovaci a zabezpec€ovaci techniky
Olsanska 1a, 130 80 Praha 3

IC: 257 93 349, DIC: CZ 257 93 349

Zapsany v OR u Méstského soudu v Praze, oddil B, €. vlozky 6088
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Dokumentace pro Uzemni fizeni

2 Stavaijici stav
2.1 Kontrolné analytické centrum (KAC)

Kontrolné analytické centrum (KAC) v soucasné dobé poskytuje funkcionality komplexni rekonstrukce
situace vztazné k fizeni a organizovani drazniho provozu ze zaznamu. Situace je rekonstruovana
¢asové synchronni reprodukci zdznamu hlasové komunikace, video zaznamu, obrazovek monitord a
logu €innosti zabezpelovacich zafizeni z vybrané lokality, resp. uzlu fizeni provozu (napf. CDP,
ZST.). Déle je podporovana funkce pienosu aktudlni redlné situace (video monitoringu) z vybrané
lokality do nadfizeného centra, a to s minimalnim ¢asovym zpozdénim.

Uzivatelské a integracni prostiedi

WWW uzivatelské prostredi

Komplexni rekonstrukce situace :

248 I

Synchronizace %

databaze uéti
Dohledy systému

Q2

SW pro indikaci Indikace a pfehravani pro
funkce zéznamu dispeterské terminaly

SZDC

i \ _ [ E

| coP Praha ( S0l databaze ) copererov |
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a) Audio Recordery

Video Recordery

Screen Recordery

Logy technologii
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Prostredky snimani a zaznamu

Obr. 1 - Usporfadani HW v lokalitach CDP

Uzivatelské funkce jsou poskytovany prostfednictvim internetového prohlize€e. Je kladen ddraz na
jednoduchost a prehlednost prostfedi, zvlasté pro rutinni funkce pro nejnizsi Urovné opravnéni
pracovnik( v pfimém vykonu Fizeni dopravy. Z hlediska ovlddani, KAC centralizuje a soustfeduje
konfiguraci, spravu a dohled funk&nosti integrovanych prostiedkd sniméni a zaznama.

Prvni etapa KAC zajistila a pfedala do provozovani robustni centralizovany systém pro monitoring,
zaznam a analyzu ¢innosti pfi fizeni dopravy, ktery slouzi:
» Dispecerdm a vypravcim pro:
- akutni ovéfovani faktd z komunikace;
- indikaci funkéniho a probihajiciho zaznamu;
»  Pracovnikdm vykonavajici kontrolni ¢innost:

- dohled a provéfovani vykonu dopravni sluzby dispeCert a vypravcich ze zaznamu a
online;
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- dostavaji systém pro evidenci nélezl a jejich feSeni véetné systému reportingu
e Pro pracovniky Ucastnici se Setfeni mimoradnosti:

- systém jim poskytuje ,od stolu“ dostupna data jako informace prfed vlastnim FeSenim
v terénu;

- nastroj pro evidenci provoznich dat a dalSich dokumentd k mimofadnym udalostem
»  Pro analytické pracovniky:

- dostupna data z provozu pro posuzovani souvislosti a vyjimek, synchronni reprodukce
vzajemné souvisejicich dat.

Po vyhodnoceni a nasledném konzultaénim projednani bylo rozhodnuto provést systémovou
restrukturalizaci plvodniho systému KAC (jednostranné vyuZiti pro oblast Fizeni dopravy) na
systém ,Jednotného zdznamového prostredi Zelezni¢ni dopravni cesty — dale jen JZP* (komplexni
vyuziti zaznamu, archivace a analytiky pro Siroce spekirdlni oblast — viz koncepcni zameér JZP) s
komplexni vazbou na véechny aplikace v prostiedi ZDC vyzadujici zaznam nebo archivaci (viz nize).

2.2 Prenosovy systém v siti SZ

V sou¢asné dobé jsou pfenosové sité SZ tvoreny dvéma hlavnimi systémy. Starsi systém budovany v
souvislosti s modernizacemi a optimalizacemi trati je systém SDH (synchronni digitalni hierarchie).

Prenosova sit historicky vybudovana pomoci modemd provozovanych po stavajicich dalkovych
kabelech a s pfichodem optickych vliaken postupné pfebudovavand na propojovani datovych prvkd
pomoci optickych pfevodniki, a to IMC modemd a v posledni fadé pomoci SFP pfevodnikd, které jsou
soucdsti datovych prepinacla. Jednotlivé uzly pfenosové sité SDH jsou vystavény s pouzitim
technologie Cisco ONS 15305 a uzly pro pfekryvnou sit s rychlosti STM-16 jsou vystavény z box(
ONS 15454. Prenosové rychlosti v siti SDH jsou STM-1 (mensi ZST., BTS systému GSM-R, nékteré
energetické objekty), STM-4 (vétSina Zelezniénich stanic) a STM-16 (pfekryvna Uroven pfenosové
sité). Spole¢nost Cisco jiz ale ukonéila vyrobu uvedené technologie ONS 15305, pokracuje se jeSté s
vystavbou vétSich pfenosovych uzld ONS 15454 v ramci prekryvné sité. V pripadé dodrzeni
jednotného pfenosového traktu se vyjimecné pro nové realizované SDH pouZivaji boxy od spole¢nosti
Ericsson, a to typy SPO 1410 pouzivané jako nahrada ONS 15305 a SPO 1460 jako ndhrada boxu
ONS 15454. Pro nové pfipravované stavby se jiz uvazuje s pfenosovou technologii synchronniho
Ethernetu s IP/MPLS protokolem.

V roce 2015 byla vybudovana nové prenosova sit realizovana prenosovym systémem DWDM (Dense
Wavelength Division Multiplexing) od spole¢nosti Cisco typem Cisco NCS2000, ktery byl umistén v 11
lokalitach uzlovych stanic (v nékterych i vice Sasi) a dalSimi body, ve kterych byly instalovany
nezbytné opakovace DWDM (celkem 10 lokalit) z dlivodu nevyhovujiciho Gtlumu pfenosové cesty
vzhledem k velké vzdalenosti.

Zaroven s vystavbou pfenosové sité DWDM byly rovnéZz vybudovany v obou CDP Praha i CDP Prerov
nové Core routery MPLS (P) postavené na technologii Cisco ASR 9912, které zabezpeduji pfechod
mezi obéma Urovnémi prenosu, tedy mezi Urovni super patefe DWDM a nizSi agregacni Urovné
tvofenou technologii MPLS. Samotnou agregacni vrstvu pak kromé Core routerd vytvori sit dalSich
prenosovych bodl MPLS, ve kterych budou provadény sbéry pfispévkovych signall z jednotlivych
zelezniénich trati. Tyto pfenosy jsou realizovany zejména jako datové s rozhranim Ethernet pomoci
Cisco ASR 902 a Cisco ASR 903.

V soucasnosti (12/2022) je v realizaci stavba ,Rekonstrukce a Uprava prenosové sité Spravy
Zeleznic", ktera rozsifuje stavajici pfenosovou sit DWDM a IP/MPLS. Zakladni koncepce technického
feSeni vramci stavby ,Rekonstrukce...” je zalozena na vystavbé a doplnéni stavajici zakladni
architektury pfenosové sité DWDM a pfenosové sité IP/MPLS sité Spravy zeleznic tak, aby plné
pokryvala potfeby navySovani pfenosovych kapacit v celém profilu sité Spravy zeleznic.

K dosazeni plnohodnotné architektury prenosové sité DWDM a IP/MPLS, ktera je popsana nize a
dosazeni pozadovanych pfenosovych rychlosti 10G, respektive 100G (nyni na vybranych spojich a
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pripravenost na 100G v klicovych lokalitach) je potfeba provést i Upravy na zafizeni DWDM a zménit
topologii této sité. V ramci stavby se bude jednat o:

»  Migraci stavajicich opakovacl na plnohodnotné uzly s vyvedenim provozu;

*  Doplnéni dalSich uzli do dosud nepokrytych lokalit;

»  Pfipravu sité na pfenos 100G relaci;

«  Doplnéni 10G a 100G konektivity pro pfenosovou sit MPLS.
V tomto PS bude tedy navrzeno rozsSifeni soucasné prenosové site DWDM tak, aby plné pokryvala
potfeby navySovani kapacit v celém profilu sité Spravy Zeleznic. Pfedpoklada se navyseni stavajicich
prenosovych kapacit z 1GE -> 10GE a spoje mezi P routery z 10GE -> 100G.
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3 Souvisejici nebo navazujicich investicni akce a
etapizace JZP

3.1 Souvisejici nebo navazujici investi¢ni akce

Stavba navazuje na stavby, které svym charakterem a rozsahem &aste¢né feSi i problematiku této
stavby:

* Rekonstrukce a Uprava prenosové sité Spravy zeleznic

»  Segmentace provozu v technologické datové siti

«  Obnova Certifikaéni autority SZ
Vyse uvedené aktualné realizované stavby pro tuto stavbu pripravuji prenosové prostiedi a
zafizeni dostate¢né kapacity pri splnéni zakladnich pozadavkl vyplyvajicich ze zakona €.
181/2014 Sb. - Zakona o kybernetické bezpecnosti ve znéni souvisejicich predpist (provadéci
vyhlasky).
Stavba JZP navazuje pfimo na vysledky rozvoje zaznamového prostredi realizované v ramci stavby
~1echnologicka aktualizace a koncepéni novelizace zaznamového prostredi®.

V ramci stavby jsou feSeny tfi oblasti, které tvofi technologické predpoklady pro transformaci
zaznamovych technologii SZ podle koncepéniho zaméru Jednotné zaznamové prostiedi ZDC. Jedna
se o:

*  Vyhodnoceni Gc&innosti systému bonifikace tichych voz( (jednd se mj. o pilotni ovéreni
systému monitoringu hluku a jeho vysledki pro Géely Zivotniho prostfedi SZ)

«  Vytvofeni Registru zaznamovych systémt SZ s funkci elektronické provozni knihy (podpora
pro spravu kamerovych systémui SZ ze strany O30 pro GDPR)

« Automatizace a zefektivnéni servisu zdznamovych zafizeni hlasové komunikace v ramci KAC
(zefektivnéni spravy sité zaznamovych systému dispecerské komunikace pro CTD)

SZ uzaviela s dodavatelem SOD v tinoru 2021. Pozadavky a zaméry stavby JZP navazuji pfimo na
vysledky této stavby.

Tato stavba JZP plné zakomponuje vysledky této realizované diléi technologické stavby a v ni
dosazeného stavu funkcionalit v ramci systému KAC.
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4 Etapizace a podpora provozu JZP
4.1 Etapizace vystavby JZP

Stavba se skladé ze dvanacti PS. Realizaci kazdého provozniho souboru se doporucuje rozdeélit do
tfech etap. Obsah jednotlivych etap je definovan nasledovné:

a) Predani, oponovani a odsouhlaseni PDPS

b) Realizace pozadavku, ovéfeni pozadavk( dle scénafl napf. na testovaci platformé,
zapracovani pfipominek, odsouhlaseni

c) Predani vysledkl etapy do provozu, pfedani DSPS a dalSi dokumentace.

4.2 Pozadavky na podporu provozu a poskytovani zaruky systému JZP

Je doporuceno vramci vefejné obchodni soutéze na dodavku a zprovoznéni systému soucasné
pozadovat zavaznou nabidku na sluzby zajisténi technické podpory.

Pro systém uvedeného rozsahu nasazeni a vyuzivani se doporucuje komplexni specifikace sluzeb:
Pro veskeré komponenty systému:

1) HW komponenty provozni a testovaci platformy
2) Systémové SW komponenty pro provozni a testovaci platformu
3) Provozni programové vybaveni pro provozni a testovaci platformu

Kategorie sluzeb:

1) Upgrade a patch management
2) Pau$alni provozni a servisni podpora
3) Garantovana technicka a vyvojové kapacita a podminky pro feSeni specifickych pozadavkd a
prizpusobeni
Doba predpokladané zivotnosti systému resp., poZzadované doba pro zajisténi sluzeb podpory je
navrhovana na 5 let s moznosti op&niho rozs$ifeni o dalsi 3 roky.

Pozadavky na rozsah sluzeb a konkrétni parametry podpory provozu systému doporucujeme
specifikovat v dalSich dokumentech zadavaci dokumentace stavby (napfr. ZTP).
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5 Zakladni charakteristika JZP a jejiho uzivani

5.1 Zakladni technické reseni

Cilem stavby je restrukturalizace systému Kontrolné analytického centra jako zastfeSujici aplikace
zdznamového prostiedi SZ pro fizeni dopravy a jeho transformace na komplexni technologickou
aplikaci problematiky zaznamu, archivace a analyz se zabérem napfii¢ ZDC, budované v souladu s
koncepénim zamérem projektu realizace Jednotného zaznamového prostredi (JZP).

Systém bude segmentovan pro nezavisly vstup subjektll pusobicich na ZDC, formou uzitnych
uloznych oblasti, za podminek kybernetické ochrany dat a zajiSténi striktnich parametrd pozadavku
ochrany osobnich (dajl jako jedné ze zakladnich pfechodovych podminek JZP.

Bude zaveden systém prekryvajicich se a paralelnich hierarchickych struktur splfiujicich pozadavky
pusobnosti CDP a dalSi organizaénich celkli SZ.

Do systému budou zapojena dal$i v souasné dobé pouzivana zafizeni a systémy SZ (zafizeni pro
zdznam hlasu, kamerové systémy, diagnostickd data ze zabezpecCovaciho zafizeni a jedoucich
vozidel), ktera jsou potfebna pro nasledny pfechod do JZP. Bude dokumentovano aplikaéni rozhrani
pro pruzné zaclenovani dalSich systémua v budoucnu.

Budou provedeny Upravy stavajicich uzivatelskych funkci a budou zaclenény nové funkce s cilem
poskytnout opravnénym pracovnikim rozsifené funkcionality pro vyhodnocovani, analyzu a predikci
situaci vztazenych k fizeni a organizovani drédzniho provozu.

Bude zajiSténa vysoka uroveri datové bezpecnosti a Sifrovani dat s ohledem na segmentaci systému,
bude zajistén reporting pro evidenci a provozni analytiku pfipojenych zafizeni.

5.2 Zakladni konfigurace JZP

S ohledem na potfebu funkéni vnitfni systémové provazanosti a navaznosti na vnéjSi technicko
technologické aplikace pouzivané pro tvorbu zelezni¢ni dopravni cesty je vyhodné, aby byla realizace
JZP provadéna etapové. Etapovy postup vystavby umozni optimalizovat nasledné stavebni postupy s
pfedchozimi realizacnimi kroky, a to zejména z pohledu provoznich potfeb a ekonomickych
pozadavku.

Zakladni konfigurace JZP tvofi:

+ Defini€né strukturovany zaznamovy prostor s vymezenim pfesné definovanych oblasti s
prislusnosti k ur¢ené oblasti vyuziti (napf. oblast Fizeni a organizace zelezni¢niho provozu,
oblast infrastrukturnich aplikaci apod.);

 Presné definované, vymezené a adresné funkéni oboustranné prechodové rozhrani
umoznujici:
- Vstup dat ur€enych k zdznamu nebo archivaci (zaznam v adresné prislusné zaznamové
oblasti);
- Adresny a pfistupové vymezeny vystup ulozenych dat potfebnych pro dal§i zpracovani
(napf. kontrolni ¢innost, potfebna datova koordinace apod.);
»  SW vybaveni zajistujici pfesné definovanou ¢€innost JZP z pohledu:
- Pristupové jednotnosti;
- Presné definice pfislusnych adresnych strukturovych zdznamovych nebo archivaénich
pozic;
- Obsluzné privétivych obsluznych algoritm;
- Prfesné definovaného pfistupu do datovych systémd mimo oblast JZP zapojenych do
organizaéni &innosti ZDC (napf. ISOR apod.), potfebny pro kompletaci (dajt
definovanych technologiemi JZP;
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- Presny pfistupovy monitoring vazany na pfistupové podminky GDPR definované pro
¢innost pusobnosti v jednotlivych strukturovych oblasti JZP;

5.3 Strukturalni oblasti zaznamovych sekci JZP

Zaznamové prostfedi JZP je vyhodné strukturované usporadat do uzitnych Gloznych oblasti (dale jen
UUO), které by byly definovany jako zaznamovy a archivaéni prostor pro, v pfedstihu definovanou,
pracovni ¢innost provadénou v ramci vztazného oborového vyuziti.

Kazdou UUO je potfeba definovat (mandatorng):
e Presnym adresnym vymezenim a ochrannym mechanismem proti neopravnéné operaci
(neopravnéné ulozeni nebo vyuziti dat);
* Volitelné nastavitelnou zaznamovou kapacitou s moznosti jejiho rozsifent;
+ Presné definovanym pfistupovym algoritmem vyuzivanym opravnénymi uzivateli nebo
procesnimi operacemi stanovenymi uréenymi procesnimi algoritmy;

e Universalni moznosti ulozeni zaznamenavanych dat z pohledu jejich formatu (audio, video,
datova informace apod.);

*  Dohledovym mechanismem pro pfistupovy monitoring;
*  Volbou uzitného usporadani z pohledu potfeb preduréené pracovni ¢innosti;

Kazda UUO muze byt definovana (nemandatorng):

*  Moznosti vytvofeni prostoru (registru) uréeného k uloZzeni dokumentt vyuzitelnych pro pfedem
definovanou ¢innost (napf. vyukové dokumenty apod.);

Pro kazdou UUO je potiebné uréit jejiho spravce, ktery by byl odpovédny za:

+  Dodrzovani provoznich a pfistupovych podminek vztazné UUO;

*  Projednavani vzniklych probléma v prafezové soucinnosti;

«  Soustfedovani provoznich pfipominek a naméta k Gpravam nebo rozsiteni UUO;
«  Zajisténi dalsich pripadnych provoznich potieb optimalizujicich ¢innost UUO;

5.4 Strukturalni a ucelové podoby uzitnych uloznych oblasti

Podoba, konfigurace a obecné feSeni uvedené problematiky je uvedeno v nasledujicim textu.
Uvedené navrhy je mozno podle uvedenych zasad dale rozSifit a implicitné konfigurovat, v pfipadé
vzniku provoznich potfeb, v projektovych FeSeni provadéci dokumentace konkrétni stavby.

e Uzitnd Ulozna oblast — fizeni a organizace dopravy

e Uzitnd Ulozna oblast — kamery

« Uzitnd Ulozna oblast — vzdélavani

« Uzitnd Ulozna oblast — infrastruktura

« Uzitna Ulozna oblast — zivotni prostiedi

e Uzitnd Ulozna oblast — vefejna sprava

«  Uzitna tlozna oblast — hasiésky zachranny sbor SZ

e Uzitnou uloznou oblast — dopravce

5.4.1 Uzitna ulozna oblast — Fizeni a organizace dopravy

V této Ulozné oblasti UUO (ROD) je definovan Ulozny a archivaéni prostor uréeny pro oblast fizeni a
organizaci dopravy, ktery byl pfed restrukturalizaci nosnou pracovni naplni KAC.

Zde jsou soustfedovany vSechny potfebné audio Udaje a informace pfislusné k pusobnosti fizeni a
organizaci dopravniho provozu vznikajici pfi tvorbé, vyuziti a feSeni mimofadnosti dopravnich tras
poskytovanych ZDC.
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5.4.2 Uzitna ulozna oblast — kamery

UUO (K) je udlozna oblast vyhrazena zaznamam CCTV kamerovych systéma vyuzivanych v
pusobnosti zelezni¢ni dopravni cesty a je koncepcné feSena pro komplexni prlfezové vyuziti
zaznamenanych nebo archivovanych video informaci pfi jednoznaéném dodrzeni podminek
bezpecnosti dat a ochrany osobnich Udaji dle smérnice GDPR vyhrazenych video formatu.

Zaélenéni kamerovych systému do samostatné UUO (K) zabezpedi centralni spravu pristupd ke
kamerovym zaznamOm, audit pfistupd a IT bezpe€nost dat, a to podle jednotného schématu
zavedeného systémem JZP v oblasti video zaznamd.

Dal$i mozné schéma zaclenéni kamerovych systému pro specificky druh vyuzivani je jejich zafazeni
pfimo do odpovidajici UUO primarniho nasazeni, napf. pro oblast fizeni dopravy.

5.4.3 Uzitna ulozna oblast — vzdélavani

UUO (V) tvofi dlozny a archivadni prostor, ve kterém jsou soustiedovany véechny potfebné tdaje o
uvodnim pribéhu vyuky, zplasobu a pribéhu kvalifikaCnich ovéfeni a nésledného udrzeni
kvalifikacnich predpokladi zaméstnancii podilejicich se na tvorbé Zeleznicni dopravni cesty.

Vyuziti UUO (V) je vyhradné zaméfeno na ziskani prehledu o dodrZeni jednotnosti a kvality priib&hu
vyukového procesu ve v§ech vyukovych lokalitach a na vSech vyukovych stupnich.

5.4.4 Uzitna ulozna oblast — infrastruktura

UUO (1) je Ulozna oblast urdena k uloZeni nebo k archivaci zaznamum dat a datovych informaci
vznikajicich €innosti prislusnych technologii pouzivanych v ramci ¢innosti ZDC.

UUO (I) je koncep&né urdena pro komplexni prifezové vyuziti ulozenych dat v celém rozsahu
pusobnosti JZP, a to jako hlavni pracovni material slozek pusobnosti spravy infrastruktury nebo
doprovodny pracovni material provoznich slozek ZDC.

Oblast UUO (1) je délena do strukturovanych podoblasti s G&elovym zamétenim:

« Infrastrukturni podoblast — uloZeni nebo archivace dat nebo datovych informaci definujicich
technické stavy infrastrukturnich zafizeni a technologii (napf., informace o technickém stavu
konkrétniho druhu zafizeni a vzniku technickych mimofadnosti apod.).

« Provozni podoblast — uloZzeni nebo archivace dat nebo datovych informaci definujicich
aktualni ¢innost infrastrukturnich zafizeni a technologii (napf., informace o aktualnim
provoznim stavu konkrétniho zafizeni a vzniku provoznich mimoradnosti vyvolanych
technickym stavem zafizeni nebo stavem kolejového vozidla apod.).

5.4.5 Uzitna ulozna oblast — zZivotni prostredi

Ugelem UUO (ZP) je prokazatelnym zptisobem ulozit nebo archivovat evidované vlivy ptisobnosti ZDC
na okolni prostfedi (zejména oblast zivotniho prostfedi dale jen ZP), ve kterém je tato provozovana
(napf. hlukova naruSeni apod.).

Uvedena UUO (ZP) je koncipovana pro vytvoreni podminek dokladujicich vznik naruseni podminek
okolniho prostfedi, jejich hodnoty, prikaznou pFic¢innou definici a adresnost pusobnosti vzniku
naruseni.

5.4.6 Uzitna ulozna oblast — verejna sprava a uzitna ulozna oblast — dopravce

V téchto oblastech jsou definovany Ulozné a archivaéni prostory, ve kterych jsou soustfedovany
vSechny potfebné Udaje vztazné k ¢innosti ZDC predavané pfisluSnymi slozkami v pusobnosti ZDC
slozkam plsobnosti mimo ZDC (statni sprava, dopravci apod.).
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V ramci UUO (VS) a UUO (D) jsou vytvoreny:
o Strukturalni slozky definované podle konkrétniho zaméreni s pfesnym zpusobem pfistupového
zameéreni;
e Adresné ulozné a pristupové algoritmy umoznujici dodrzeni vSech podminek stanovenych
pravidly GDPR.

Podle pristupovych podminek a pozadavkul jednotlivych slozek statni spravy a spole¢nosti dopravct je
mozné vytvorit pro kazdy subjekt nezavislou/vyhrazenou UUO.

5.4.7 Uzitna ulozna oblast — hasiésky zachranny sbor SZ

Uvedend uloznd a archivacni oblast, je vyhrazena pro zaznam a archivaci aktivity hasi¢ského
zéchranného sboru SZ (dale jen HZS).

Jsou v ni centralizovany zaznamy vSech Udaja vztaznych k:
«  Ohlasovani vzniku mimoradnosti s plsobnosti ¢innosti HZS;
e Prubéhu jejich feSeni;
e Zpusobu jejich zavére¢nému vyhodnoceni.

Konecna podoba a pocet implementovanych uzitnych uloznych oblasti a jejich napIlnéni bude
predmétem odsouhlaseni v ramci dalSiho stupné dokumentace ve stupni PDPS/RDS.
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6 Navrh technického feseni a funkcionalit JZP

6.1 Koncepce technického reseni

V ramci pfipravnych praci na vytvofeni projektového podkladu pro zahajeni pfechodu systému KAC
do nové koncipované technicko — provozni aplikace JZP, bylo provedeno zhodnoceni stavajici
¢innosti KAC a posouzeni pozadavkd a nabizejicich se dalSich funkcionalit na zaclenéni do tohoto
systému.

Po vyhodnoceni a nasledném konzultatnim projednani bylo navrzeno provést systémovou
restrukturalizaci pdvodniho systému KAC (jednostranné vyuziti pro oblast fizeni dopravy) na systém
~Jednotného zaznamového prostiedi zelezni¢ni dopravni cesty — dale jen JZP* (komplexni vyuziti
zaznamu, archivace a analytiky pro $iroce spektralni oblast) s vazbou na dal$i aplikace v prostiedi SZ.

Charakteristika JZP:

* Uvedené zaznamové prostiedi, vytvofenim vhodné definované struktury oblasti oborové
pusobnosti a zaméfeni zaznamendavanych aktivit, pracovnich postupd a vysledkl ¢innosti
v plsobnosti Zelezniéni dopravni cesty — dale jen ZDC, jednozna&né prispéje ke vzniku
jednotného, centralniho, potfebné komplexniho zaznamového systému celé oblasti SZ.

*  Vytvofeni strukturovanych zaznamovych a archivacnich oblasti véetné logovani c&innosti
provadénych vramci JZP vytvofi pfesné podminky pro Casové ulozeni dat ve vSech
medialnich podobach, aktualnost a pfistupnost jejich potfebného vyuziti a plnohodnotné a
presné specifikované podrzeni podminek GDPR (v souladu se Z&konem ¢&. 110/2019 Sb.
Zakon o zpracovani osobnich udaji). Stavajici uzivatelské vyuZziti KAC by se stalo jednou
¢asti pracovni struktury nové vytvoreného JZP (modul KAC v ramci baze JZP).

e Oteviené moznosti perspektivniho vyuziti pro potfebu zaznamu, archivace a analyz
potfebnych datovych nebo medilnich materiali potfebnych pro optimalizace &innosti ZDC.

Pracovni pfistup k zaznamenanym nebo archivovanym dokumentdm (audio, video, data) musi byt
selektivné vyhrazen presné definovanym osobam organizaci, jejichz komunikace (audio, video,
datovd) je prostrednictvim JZP zaznamenavana nebo archivovéna.

Moznost pfistupu musi byt jednoznacné stanovena rozhodnutim konkrétni OS na zakladé jejich
potfeb a podle podminek stanovenych GDPR.

6.2 Rozsah JZP

Technické FeSeni a navrh funkcionalit JZP je rozdéleno do nize uvedenych PS:

« PS 1-101 Architektura systému JZP, vystavba serverové infrastruktury

+ PS 1-102 Segmentace systému a sprava pfistupovych ucti uzivatelt JZP
* PS 1-103 Vyhodnocovani zaznamenanych dat a podpora pro Setfeni

« PS 1-104 Aplikaéni rozhrani, mapové portaly

e« PS 1-105 Integrace kamerovych systému do JZP

* PS 1-106 Integrace zaznamovych zafizeni a komunikacnich systému( do JZP
+ PS 1-107 Integrace zabezpecovacich zafizeni (Z2)

e« PS 1-108 Integrace s radiovym systémem GSM-R

« PS 1-109 Monitoring hlukové zatéze

* PS 1-110 Integrace vystupud systému ROSA (IHL, IPK, ...)

« PS 1-111 Integrace s dispederskym systémem HZS SZ

* PS 1-112 Zdznam komunikace vybranych GSM telefond vefejného operatora (02)
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6.2.1 PS 1-101 Architektura systému JZP, vystavba serverové infrastruktury

JZP prevezme veskeré funkce podporované a vyuzivané soucasnym systémem KAC, dale je rozviji a
realizuje pozadavky dle zadani této stavby.

V ramci stavby bude dodan veskery potfebny HW, SW a souvisejici sluzby vyplyvajici ze zadani
stavby, bude vybudovéna nova serverov4 infrastruktura pro provozovani systému JZP.

Zasady vystavby platformy a feSeni koncepce aplikaci systému JZP budou v souladu s pozadavky
nasledujicich dokumentlt SZ:

1) Platforma SZ 2.0: Vymezeni sluzeb (Pfiloha A)
2) Standardy vyvoje informacnich systémua Spravy Zeleznic (Pfiloha B)

Do procesu tvorby a oponovani PDPS bude zahrnut vySe uvedeny pozadavek.

Na z&kladé zasad vySe uvedenych dokumentl je doporuceno specifikovat v zadavaci dokumentaci
stavby (napf. ZTP) nasledujici poZzadavky:

»Soucasti cenové nabidky dodavky reseni stavby budou rozpady na cenové polozky za
jednotlivé ICT systémové komponenty, a to vcetné jich specifikaci (HW, OS, databaze,
virtualizace, ...). Zadavatel si vyhrazuje pravo na porizeni vybranych polozek vlastnimi
kapacitami pfi ¢erpani odpovidajicich financnich zdroja stavby uvedenych v nabidce.*

Pozadavky zadani stavby na novy systém JZP vychazi z provozu stavajiciho systému Kontrolné
analytického centra (KAC) a je pozadovano zajistit plnohodnotné a komplexné vyuZzitelné podminky
nového systémového feSeni dle zpracovaného projektového zaméru JZP (baze jednotného
zdznamového prostredi).

Bude vybudovéan pIné redundantni provozni systém v lokalit¢ CDP Praha a v lokalité CDP Prerov
bude vybudovan zaloZni systém s off-line synchronizovanymi daty. Navrzené feSeni zajiStuje
bezpecny primarni vypocetni cluster a jeho spustitelnou repliku na zalozni lokalité.

CDP PRAHA CDP PREROV
HLAVNI LOKALITA ZALOZNi LOKALITA

BACKUP

BACKUP

SERVER STORAGE
as
A/ A
PRENOSOVA SiT
o >
SPRAVY ZELEZNIC
A AA
JzP
SERVER 3

BACKUP
SERVER

BACKUP
STORAGE

Obr. 2 - Uspofadani HW v lokalitach CDP Praha a CDP Prerov
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Platforma a feSeni systému JZP bude pfipraveno a navrzeno tak, aby umoznilo potencialni
pfesun pro provozovani do datového centra, resp. na virtualizovanou HW a SW platformu
jiného provozovatele. Dodavatel vyhotovi v ramci projektu popis struktur, kapacitnich
pozadavku a pozadavki na virtualizaci pro platformu datového centra zvolenou zadavatelem.

| ’ GUI
Prehravani dat Prehravani dat
ulozenych v JZP axterni technologia
Piehravaniv JZP API - pfenos dat z JZP Stav zdroji dat Procesy / Sluzby
WWW Server
 SQL Databaze / Uloziété dat
UloZeni dat S Radikereany APl JZP Polling dat Procesy / Sluzby

recorderii | interface

Recorder Specialni Technologické aplikace Zdroje dat
[ Recarder J [ 3rdparty] [HW{sonda}J [ 3rd party

Obr. 3 - Z&kladni prvky SW architektury systému JZP

6.2.1.1 Komunikacni architektura systému JZP

Systém JZP, pro zajiSténi zdrojovych dat a zaroven pro poskytovani uzivatelskych pfistupl, vyzaduje
pfipojeni do ruznych virtualizovanych siti SZ. Ztohoto divodu je pozadovano realizovat
koncepcné systém tak, aby ze serveru poskytujicich uzivatelsky interface nebylo, jakkoliv
mozné narusit bezpeénost systému v ostatnich virtualizovanych sitich.

Je pozadovano fesit architekturu systému JZP tak, ze nebude pfimo propojovat jednotlivé segmenty
datovych siti SZ. Z jednotlivych segmentt sité SZ na centralni servery JZP bude zajitovan pouze
fizeny pristup. Aplikace a procesy JZP, které ziskavaji data ze zaznamovych prostfedkd (napf.
z kamerovych serverl NVR, ze z&znamovych zafizeni hlasu, atd.) a komunikuji s centralnimi
aplikacemi JZP, budou provozovany v samostatnych virtudlnich serverech a budou nastavena
pravidla a omezeni jejich komunikace. Pro kazdy segment sité SZ musi byt takovy virtualni server
samostatny.

Procesy a aplikace systému JZP budou strukturovany a rozdéleny na:

« Backend — centralni procesy, aplikace a systémové nastroje pro zpracovani a spravu dat
»  Frontend — aplikace a prvky systému pro poskytovani uzivatelského prostredi
»  Kolektory — zajiStuji vazby na drazni technologie a ziskavani dat zaznamu
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Obr. 4 — Komunikacni architektura systému JZP

Soucasti dodavky v ramci stavby budou firewally v HA feSeni pro lokalitu CDP Praha a v HA feSeni
pro lokalitu CDP Prerov (celkem 4ks), které budou uréeny vyhradné pro potfeby oddéleni virtualizace,
backendu a frontendd JZP od zbytku sité. Firewally budou funkéné a kapacitné plné pokryvat
pozadavky na provoz systému JZP dle zadani stavby v podminkach datovych siti SZ.

Budou vytvoreny zvlast frontendy pro uzivatelskou a aplikaéni sit (UAS), pro technologickou datovou
sit (TDS) a pro pfistup externich subjektl, kdy bude frontend umistén v z6né DMZ.

Bude zavedena a udrzovana online dostupna dokumentace konfigurace vSech firewall( a virtualnich
switchud. Bude zfizen pfistup pro konfiguraci téchto prvkl pro spravce datovych siti SZ.

Pro ochranu datové sité pred neumérnym provozem, systém JZP umozni konfiguraci
maximalniho pocétu sou¢asné aktivovanych nahledda kamer, resp. jejich maximalniho datového
toku. Neumozni prekroceni tohoto parametru, bude provadét logovani dosazeni této hranice a
na urovni 75% v Auditu systému JZP. Dosazeni uvedenych hodnot bude dale reportovano
formou servisnich e-mailovych notifikaci (v ramci systém konfigurovatelnych mailovych
notifikaci JZP).

6.2.1.2 Prenosy objemnych dat

Architektura systému JZP a vyuzivani jeho HW a SW prostfedkld bude umozfiovat takovou
konfiguraci, aby bylo v maximalni mife vyloudeno geografické preposilani dat mezi uzly sité SZ,
predevsim putovani dat tam a zpét v riznych fazich ziskavani a vyuzivani dat (netyka se prenosut dat
pro zalohovani mezi uzly CDP Praha a CDP Prerov).
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Koncepce feSeni JZP umozni, aby po doplnéni odpovidajicich HW a SW prostiedkd systému JZP,
mohla byt objemna zaznamova data uklddana a poskytovana z uzll co nejblize zdrojdm zaznamd
(lokality OR SZ). Za objemna data jsou povazovana predevsim obrazova data kamerovych systémi a
dalSich technologii odpovidajicich datovych objemd. Architektura a koncepce systému JZP bude
umoznovat pruzné rozsSifovani poctu uzll. Pozadavek se tyka predevSim funkci:

1) ukladani objemnych zaznamovych dat pro archivaci
2) poskytovani online dat (streamovani) obrazovych nahled kamer piimo z téchto uzli

PFipousti se prenosy téchto dat pfes centralni servery JZP pro uzivatelskou prezentaci (pfehravani)
m.j. pro umoznéni synchronizované reprodukce s dalSimi daty.

Datova sit SZ pro tento tiéel umozni piimy piistup na file systém datovych uloZiét umisténych v téchto
uzlech.
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Obr. 5 — RozS8ifena komunikac¢ni architektura systému JZP

Dodavatel predlozi v ramci PDPS koncept reSeni kybernetické bezpecénosti, ktery bude
oponovan a pred vlastni realizaci schvalen prislusnymi odbory SZ.

Soucasti konceptu bude komunikacni matice popisujici komunikacni politiku mezi jednotlivymi prvky
systému a zpusob provadéni auditu nastaveni odpovidajici konfigurace, zhodnoceni narokd na datové
toky mezi jednotlivymi komponenty fedeni a navrh umisténi a konfiguraci frontendu pro potreby
pristupu statni spravy prostrednictvim prostredi CMS2.

Pro vstup do www prostiedi jinych systémud volanych pfes odkazy z prostfedi JZP, systém JZP
umozni volani téchto funkci vrezim http (https) proxy pres server JZP z divodu neumoznéni
zajistovani pfimych prostupl mezi uzivateli JZP a témito systémy v siti SZ.
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6.2.1.3 Pozadavky na HW
CDP Praha

V CDP Praha se navrhuji dva vypocetni servery (rozSifitelné az na tfi servery) pro cluster
virtualizovany na platformé, ktery vyuziva SZ. Pfipojeni bude feSeno pres Fibre channel k diskovému
poli.

Dalsi fyzicky zalozni server bézici na opera¢nim systému Windows Server slouzi pro vytvareni replik
a zaloh pomoci specifického softwaru. Ten bude vytvéaret repliky na zalozni lokalitu v CDP Pferov.

CDP Prerov

V lokalit¢ CDP Prerov bude realizovan jeden server v kapacitni konfiguraci odpovidajici jako v
lokalité Praha. Server v Pferové umozni v pfipadé vypadku celé hlavni lokality v Praze plnohodnotny
provoz systému JZP bez redundantnich prvk{l. Veskera potfebna data pro zajisténi zalozniho provozu
budou bezprostfedné ukladana na Ulozisté umisténé v lokalité Pferov. Pro vySe uvedené je
pozadovana prenosova konektivita 10Gbps.

Na prostfedcich JZP v lokalit¢ CDP Pferov bude ve standartnim provozu (ij. v pfipadé funk&nosti
hlavni lokality) provozovana testovaci platforma JZP. Jeji provoz nijak neomezi pfipravenost a
vyuziti prostfedkd v této lokalité pro zalozni provozni rezim a jeho aktivaci v pozadovanych reakénich
dobach.

6.2.1.4 Umisténi zafizeni

Servery a datové uUlozisté budou umistény v obou CDP (Praha, Pferov) ve sdélovacich mistnostech
v 19" rackovych skfinich.

V CDP Praha budou servery umistény ve sdélovaci mistnosti ¢.2.11. V CDP Pferov se jedna o
sdélovaci mistnost 2.17.

6.2.1.5 Minimalni pozadavky na HW

Na feSeni HW JZP a jeho komponenty jsou z hlediska podpory a udrzitelnosti provozu nasledujici
pozadavky:

e Zaruka po dobu 5 rokd.
»  Zajisténi podpory provozu po dobu 5 ti let
«  Podminky a moznost pro rozSifeni podpory o dal§i obdobi (3 roky) po ukonceni 5ti leté lhaty.

Uvedené |haty plati od doby predani HW do spravy zakaznikovi, nejdfive vSak 6 mésicu pred
predanim dila do provozu. Vzhledem k pfedpokladané délce stavby a vySe uvedenému pozadavku se
doporucuje nakup a dodavky HW JZP provozni platformy ve findlnich etapach projektu.

Datovy prostor pro jednotlivé UUO musi byt jednoduse rozsifitelny prostfedky SZ a nesmi byt smluvné
nebo licenéné omezen.

Upfesnéni pozadavk(l se predpoklada v dalSich dokumentech zadani stavby.

Odezvy uzivatelského prostredi

Dodany HW pro JZP bude poskytovat takovou vykonnost, aby ve standardnim provoznim rezimu, pfi
souc¢asné praci standardniho poctu soucasné pracujicich uZivateld (viz kapitola 5.2.1.6), bézné
uzivatelské operace byly zajistény s odezvou do 5 sec. Béznymi uzivatelskymi operacemi se rozumi
operace, které jsou vyuzivany v 50 % pfipadd a nad béznym a obvyklym rozsahem dat, ktera jsou
ulozena v systému JZP. Dodavatel navrhne kategorizaci uzivatelskych funkci podle odezev
systému a v systému zabezpeci vystupy a nastroje pro sledovani a vyhodnocovani téchto
odezev z provozu. Dodavatel je povinen provadét optimalizace SQL dotazii se zaméfenim na
minimalizaci ¢asovych odezev systému (resp. vytvorit nastroje a postupy).
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Systém JZP bude vytvéret a poskytovat logy pro vyhodnocovani €asovych odezev uZzivatelskych
funkci a pro vyhodnocovéni dostupnosti systému. Logy budou pfistupné pro spravce systému
Objednatele, budou importovatelné do MS Excel pro detailni analyzu podle typu uzivatelskych funkci,
zplsobu vyuziti a jejich parametra.

6.2.1.6 Pozadavky na SW

Soucasti dodavky budou veskeré licence pro operacni systémy, databdze a dalSi systémové
komponenty, a to jak pro pofizeni, tak pro provoz, v rozsahu kapacit systému dle bodu 6.2.1.6
“Pozadavky na kapacity datovych UGlozist” a to v€etné uvedené rozSifitelnosti. Souéasti ceny dodavky
budou veskeré aplikacéni licence.

Systém nebude licencovan na pocet uzivatelt.

Na FfeSeni SW JZP a jeho komponenty jsou z hlediska podpory a udrzitelnosti provozu nasledujici
pozadavky:

e Zajisténi podpory udrzitelnosti provozu po dobu 5 ti let
«  Podminky a moznost pro rozSifeni podpory o dal§i obdobi (3 roky) po ukonceni 5ti leté lhaty.
Upfesnéni pozadavk(l se predpoklada v dalSich dokumentech zadani stavby.

Klasifikace dodavaného SW

Soucasti dodavky feSeni JZP je aplikacni rozhrani (API) a specifické programové vybaveni vytvofené
v ramci stavby, uréené pro integraci technologii SZ s JZP pro poskytovani funkcionalit v souladu s
dokumentem ,Specifikace a zasady uchovavani a vymény dat mezi JZP a technologiemi ZDC*
(Priloha F).

Dodavatel je povinen dodavku realizovat v ramci zasad a pozadavkd dokumentu ,Zvlastni
obchodni podminky pro Zakazky v oblasti ICT", (Pfiloha C). V souladu s timto dokumentem bude
dodavany software, resp. jeho funkéni celky klasifikovany na "Standardni SW" nebo "SW jako
Autorské dilo" véetné vyplyvajicich zavazk( pro dodavatele, pficemz ta ¢ast dodavky SW, ktera
bude realizovat komunikaéni rozhrani vaéi technologiim SZ bude mandatorné klasifikovana
jako "SW jako Autorské dilo", bude predana véetné zdrojovych kédu a stava se majetkem SZ bez
omezeni prav dal§iho vyuzivani a rozvoje spojeného se systémem JZP ze strany SZ.

API musi byt vytvofeno tak, aby umozfiovalo komunikaci se stavajicimi systému SZ. APl bude
vytvofeno na zakladé analyzy stavajicich systémd, které do JZP budu pfipojeny.

Standardni uzivatelské prostredi

Vyznamnou naplni uvedené dil¢i stavby je dodavka uzivatelskych funkci spojenych s vyuzivanim a
analyzou multimedialnich a datovych zdznamu vznikajicich v prostfedi zelezni€ni dopravni cesty.
Uzivatelské prostfedi dodaného systému bude navrzeno a bude vyuzivat zpusoby ovladani a praci s
daty obecné povazované za “standardni uzivatelské prostifedi a vSeobecné zazité a efektivni zplasoby
ovladani”, a to jednotné v ramci celého systému JZP. Zadavatel si vyhrazuje pravo rozhodovani o
akceptovatelnosti navrzeného feSeni z hlediska tohoto pozadavku.

Texty a specifikacni tdaje informacénich hlaSeni a e-mailovych notifikaci uzivatelim systému JZP bude
mozné modifikovat v konfiguraci systému, a to z pozice administratora systému provozovatele.

Virtualizacni platforma

Virtualiza¢ni servery budou v HA provedeni pro zaji$téni vysoké dostupnosti. Fyzické FeSeni bude
tedy obsahovat dva (s rozSifenim na tfi) virtualizacni servery, které budou vykonové i kapacitné
rovnocenné a budou zajiStovat automatické prepnuti virtudlniho serveru v pfipadé vypadku. HW
prostfedky musi byt navrzeny s dostatecnou rezervou pro budouci mozné rozsifovani systéma.

Systém bude vytvaret a predavat logy pro ucely vyhodnocovani kybernetické bezpecnosti 030
dle vyhlasky 82/2018 Sb. na aplikac¢ni urovni online a ve stanovenych formatech.
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6.2.1.7 Pozadavky na sit'ovou infrastrukturu

Kazdy server systému JZP bude pfipojen do sité pro zpfistupnéni aplikaci a komunikaci se
zaznamovymi zafizenimi a také mezi samotnymi servery. Pozadovana minimalni pfenosova kapacita
je 10Gbps.

Dale bude poskytnut vyhrazeny spoj mezi zaloznim serverem a zdalohovacim serverem po
vyhrazeném pasmu pro velky objem dat, ktery bude vytvéret replikace. Minimélni pfenosovéa kapacita
linky se pozaduje 10 Gbps.

KaZdy server a datové ulozidté bude mit pfipojeni do sité pro management.

Systém JZP musi byt v souladu s poZzadavky na segmentaci datové technologické sité.

Hlavni lokalita Pripojeni do sité Management port Propojeni mezi lokalitami

Server 1 4 1

Server 2 4 1

Server 3 4 1

SAN 2 2

Backup Server 2 1 2

Backup Storage 1 1

Zalozni lokalita

Backup Server 4 1 2

Backup Storage 1 1

Tab. 1 - Pfedpokladané, minimalni pfipojeni do datovych siti.

6.2.1.8 Pozadavky na kapacity datovych ulozist’

Diskové kapacity systému budou dimenzovany minimalné pro ulozeni nasledujicich dat po uvedené
retenc¢ni doby a pozadované kapacity:

Data Retencni doba, kapacity
4000 audio kanald 6 mésicl
2000 kamer pro metadata 7 dni
5 % pro multimedialni data 7 dni
Monitoring hluku 6 mésicl (pro kapacity dle projektu JZP)
Zaznamy Rosa 6 mésicul (dle rozsahu JZP)

Data udalosti ostatnich integrovanych systému dle rozsahu
zadani JZP (kompletni data, tj. metadata, pdf reporty, logy, | 6 mésict

)

10% kapacity provoznich dat (= soucet

Kapacita pro archivaci dat mimoradnych udalosti kapacit bodd viz vy&e)

Pocet uzitnych tloznych oblasti Kapacita pro 20
Kapacita pro poc¢et zavedenych uzivatel(: 2000
Garantovana kapacita pro poc¢et sou€asné pracujicich 200

uzivatell

Standardni po€et souc¢asné pracujicich uzivatell (pro ucely 20

posuzovani ¢asovych odezev)

Tab. 2 — Pozadavky na kapacitu datovych dlozist

Je pozadovana rozSiritelnost diskového prostoru ulozného systému JZP doplnénim diskové
kapacity o 100 %.
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6.2.1.9 Georedundance

V ramci systému JZP v této stavbé bude provedena georedundance, ktera bude slouzit pro zachovani
dat a limitované provozovani JZP i pfi kompletnim vypadku jedné lokality (napf. pozar, vypadek HW
atd.) Pro georedundanci se bude vyuzivat zalozni server v CDP Prferov, ktery bude slouzit jako
provozni v pfipadé vypadku hlavniho serveru v CDP Praha.

6.2.1.10 Obnova systému JZP v pripadé poruchy

Obnova systému JZP v pfipadé vypadku jakékoliv komponenty systému JZP v hlavni lokalité na CDP
Praha bude probihat nasledovné:

* Vypadek jednoho serveru — VM se spusti v ramci clusteru hlavni lokality v CDP Praha na
jiném serveru.

e SAN bude mit v8echny komponenty redundantné v€etné controlleru. A automaticky si bude
fidit v pfipadé poruchy néjaké ¢asti nahrazenim funkci na jinou ¢ast SAN.

Pfi vypadku hlavni lokality (CDP Praha) bude nutné manudlné resp. v ramci servisniho zédsahu
potvrdit v zalozni lokalité (CDP Prerov), zZe je hlavni lokalita opravdu nedostupna a nastartovat zalozni
lokalitu.

V pfipadé vypadku jednoho ze serveru, musi dojit ke kontrole, ze se VM spusti na druhém serveru a
systém je po tomto vypadku po nastartovani funkéni. Startovani VM se provede témér okamzité a
nasledné probiha nastartovani systému, kde se odviji ¢as dle ¢asu potfebného pro nastartovani OS a
nésledného spusténi aplikacnich sluzeb.

V pripadé odpojeni hlavni lokality v CDP Praha, se rucné zapne systém v zalozni lokalité a systém je
po nastartovani funkéni. Od doby zahajeni praci, systém musi byt dostupny do 2 hodin.

V ramci stavby bude vypracovan Disaster recovery dokumentace pro obnoveni systému ze zalohy.

6.2.2 PS 1-102 Segmentace systému a sprava pristupovych uéta uzivateli
JZP

V JZP bude pro zpfistupnéni dat vybranym skupindm uZzivatelti napfi¢ SZ a ostatnim opravnénym
slozkam a subjektiim plsobicim na ZDC fe$ena segmentace systému formou datové uzavienych
uzitnych Uloznych oblasti. Bude provedena Uprava systému spravy prfistupovych Gc¢th tak, aby pro
vS8echny pfistupujici subjekty byly plnény podminky nafizeni GDPR a dal§i navaznosti (logovani
pFistupl a operaci s citlivymi zaznamy). Stavajicim subjektim je poZadovano zjednodusit, resp.
maximalné zautomatizovat spravu Uc¢ta (tzn. jednoznacna vazba na doménové Uty AD, persondlni
portal). Zaroveri automatizované zpfistupriovat data vybranym skupinam uzivatelt (napt. HZS SZ) na
zakladé vznikajicich udalosti (napf. zdsah HZS — vyjezd k incidentu) a zajistit pfistup k datdm nutnym
k FeSeni udalosti z doby bezprostfedné predchazejici udéalosti nebo aktualnim datim s
minimalizovanym zpoZdé&nim, a to po dobu trvani téchto udélosti v dotéenych lokalitach.

Z vySe uvedenych davodu a z hlediska pfistupovych prav a spravy uzivatelskych G¢ta se pozaduje
dodavka funkcionalit:

«  Segmentace systému formou datové uzavienych uzitnych Uloznych oblasti. PovySeni systému
zabezpec€eni dat a spravy uzivatelskych G¢td na systém, ktery umozfuje spravu datové
uzavienych oblasti pro zapouzdfeni veSkerych data vyhrazenych pro jednotlivé drazni
subjekty nebo vyhrazené ucely. Vzajemné zpfistupnovani dat mezi oblastmi je umoznéno na
zakladeé striktnich pravidel.

* RozSifeni konfigurace pfistupovych opravnéni prace s U¢ty v hierarchické struktufe a
rekonfigurace hierarchické struktury KAC v ¢&lenéni dle linii organizaéni struktury SZ
(vertikalni), dle regionalni plGsobnosti a dle systémovych vykonl jednotlivych opravnénych
slozek (horizontalni linie) véetné prekryvnych skupin;
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« Integrace na personalni portal SZ (pro &ely zefektivni spravy étt zaméstnanct SZ), Identity
management, LDAP, AD;

e E-mailové notifikace Ukonu spravy G¢tu;

«  Upravy GUI (grafické uzivatelské prostredi) pro intuitivnéj§i spravu uzivatelskych opravnén;

* Konfigurace a sprava rozhrani pfistupu k zdznamovym prostfedkm a zdrojim dat, sprava
Gcta pro pfistup k zaznamenanym datim a pro konfiguraci, pfistup k zaznamenanym dattiim,
auditnim datim a podobné, bude v JZP dostupné a integrované v rédmci jednotného
uzivatelského prostiedi systému. Nebude nutné pfistupovat pfes vice rozhrani Kk riznym
servertiim (vyjma ¢lenéni na UUO).

«  Automatizovany reporting vyuzivani systému (ve smyslu zpracovani osobnich Gdajt apod) pro
jednotlivé opravnéné odbory SZ (O30 — odbor bezpecénosti, oddéleni ochrany osobnich udajl
K-GR, 031 — odbor auditu atd).

Soucasti dodavky stavby bude konfigurace a naplnéni UUO v rozsahu minimdlné dle kap 5.4
Strukturalni a uc¢elové podoby uzitnych Gloznych oblasti.

UUO které jsou uréeny pro uzivani ze strany subjektt SZ budou realizovany, naplnény a uvedeny do
plného provozniho nasazeni.

UUO které jsou vyclenény pro externi subjekty budou konfigurovany a napinény minimalné do stavu
pro umoznéni ovéfovani vyuziti s externim subjektem a dale dle stavu smluvniho pokryti vyuzivani
pFistupu do JZP mezi SZ a externim subjektem.

6.2.2.1 Obecny popis feSeni segmentace systému

Systém umoziuje vytvofeni tzv. uzitnych UloZznych oblasti (dale ,oblasti), které strikiné vymezuji
pracovni prostor pro skupinu uzivatell objednatele nebo jiné organizace. Systém umozriuje oddélit
nebo naopak sdilet zaznamenana data ve smyslu mechanism:

«  Majoritni — pfistupovy rozsah, ktery umoznuje opravnéné organizaci plnohodnotny pfistup k
datam uloZenych na konkrétnim zaznamovém kanalu zvolené uzitné oblasti JZP.

e Minoritni — pfistupovy rozsah, ktery umoznuje opravnéné OS pfistup omezeny podle
dohodnutych podminek k datam uloZzenych na konkrétnim zaznamovém kanalu zvolené uzitné
oblasti JZP potfebnych k vlastni pracovni €innosti. Pfistup musi byt podminén souhlasem
uréenym zameéstnancem s majoritnim pfistupem predavany obsluznou ¢innosti JZP.

e Soucinnostni — pfistupovy rozsah, ktery umoznuje kterékoliv opravnéné organizaci
plnohodnotny pfistup k datim ulozenych na konkrétnim zaznamovém kanalu zvolené uzitné
oblasti JZP, potfebnych pro koordinaci vzajemné organizacni ¢innosti pfislusné k ulozenym
datdm.

« Technologicky — pfistupovy rozsah k uloZzenym datovym informacim potfebny pro zajisténi
vnitfnich technologickych algoritmickych funkci, které podle projekéniho rozsahu poskytuji
plnohodnotnou ¢&innost v oblasti plsobnosti JZP pres vice UUO napf. Setfeni, reporty,
prehledy apod.) za striktnich podminek.

Systém umoznuje identifikovat, zda jsou data, resp. jejich zdroje, sdilena a kterymi oblastmi.

Systém umozZnuje oblastem indikovat, které zdroje dat mohou byt sdileny v pfipadé mimoradné
udalosti (napf. vyjezd HZS).

PFi praci se sdilenymi daty Ize rozhodnout, zda vysledek této ¢innosti ma byt rovnéz sdileny nebo
uréeny pouze pro vlastni oblast.

Sdileni je mozné nastavit:

« Automaticky podle pozadovanych kritérii, kdy je umoznéno nejen statické pfifazeni, ale i
dynamické podle charakteru nahravaného prostfedku nebo jeho dat

- Operativné pro vybrana data
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* nazéakladé zadosti z jiné oblasti

- minoritni sdileni mize byt nastaveno na konkrétni zaznamy, zdroj zaznamu bez omezeni
nebo somezenim — omezeni jsou dana jednoduchym pravidlem, nejlépe filtrem
s moznosti opakovaného pouziti

Mechanismus sdileni je umoznén pro:

«  zaznamy (medidlni, vrcholové polozky, stavové informace, ...)
e UcCelové vytvorené soubory zaznamovych dat a k nim pfifazenych dat jiného charakteru — napf.
vy$etfovani mimoradnych udalosti
e Ucelové vytvofenym metadatlim — napf. kontrolni zjisténi, prepis, ...
«  zivy monitoring kanalu
6.2.2.2 Popis pristupovych prav
Systém musi splhovat rozdéleni pfistupovych prav:
e Spravce systému:
- konfigurace technickych prostfedk zaznamu

- konfigurace sluzeb a davek spole¢nych pro cely systém

- sprava oblasti z pohledu — zalozeni (v&. pfedani administratorského UCtu oblasti), zruseni,
dohled nad platnosti Sifrovacich klict a certifikatd

- nastaveni opravnéni administratori systému
- nastaveni automatickych pravidel sdileni dat
*  Oblast:

- sprava vlastnich kli¢t a certifikatd

- vlastni (na jinych oblastech nezavislé) nastaveni pfistupovych prav umoznujici:
o pridélit pfistup k datim a funkcim nad nimi pro ¢leny vlastni oblasti
o nastavit sdileni dat pro jinou oblast
o pfijimat a vyfizovat zadosti ke sdileni dat
o Fidit retenci dat pfistupnych pro oblast
o definovat vlastni reporty a pfistup k nim
o pridélit pfistup k auditu uzivatelskych ¢innosti

6.2.2.3 PInéni pozadavku ochrany dat, GDPR; doplnéni logovani uziv. aktivit a e-
mailovych notifikaci

Na primarni technologické Urovni je ochrana dat zabezpelena Sifrovanim medialnich souborud. Pfi
sdileni dat je Sifrovani feSeno pro kazdou oblast nezavisle.

Na drovni GUI Ize pristup strikiné definovat povolena data a funkce nad nimi. Je mozné nastavit
automatické odhlaseni od systému pfi neaktivité uzivatele.

Pozadavky na retenci dat je mozné nastavit samostatné pro kazdou oblast. Uchovani sdilenych dat
pro nékterou oblast nezpusobi prodlouzeni retence pro oblasti, pro které jsou jiz data vymazana.

VesSkeré ¢innosti uzivateld jsou logovany. Na vybrané aktivity je mozné nastavit notifikacni
mechanismy — okamzita notifikace mailem nebo kumulovany report. Systém umoznuje nastavit retenci
logli a umoznuje export logl do jinych systéma ve formé pozadované objednatelem.

6.2.2.4 Uzivatelské prostiedi pro spravu uctu
Nastaveni opravnéni uzivatell je zalozeno na pfifazeni roli k danému souboru dat.

* Role je mnozina nastaveni pro povoleni funkci, typt dat a metadat.
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»  Soubor dat je urCen objekty jako oblast, skupina nebo mnozina skupin (pokryvajici ucelové
pozadované horizontélni linie).

Uzivateli je mozné nastavit 1 nebo vice opravnéni zaloZzenych na dvojici role — soubor dat.

Uzivatele je mozné vést v systému bez nutnosti nastaveni pfistupu nebo musi byt mozné mu ucet
snadno zablokovat. Dale je umoznéno fidit dobu platnosti hesla.

Je pozadovéano doplnit GUI spravy pfistupovych uctl o nasledujici funkce:

e Doplnéni seznamu uzivatelskych G¢td o informace o pfifazenych rolich a pfistupovych
skupinach a umoznit filtrovani podle téchto parametrd

«  Umoznit filtrovani v seznamech G¢ta, skupin a roli ze stromu organizaéni hierarchie podle jeho
polozek

« OdIisit polozky stromu hierarchie zafazené do filtrovani. Tuto vlastnost aplikovat pro dalSi
agendy GUI JZP, kde aplikovano filtrovani podle stromu

* Realizovat hromadné operace pro spravu U¢td (zmény organiza¢niho zafazeni, vyfazeni z
evidence, zménu vybranych parametrd, ...)

« Umoznit zobrazeni historie zmén G¢tu a aktivit G¢tu bez nutnosti opustit agendu konfigurace
acta.

Systém musi nabizet nasledujici zplsoby autentizace:

e Primarni — vyzadovano vzdy:
- proti tdajim ulozenych v databazi systému
- kontrolav AD
- SSO

« Dvoustupriové (vicefaktorové) ovéfovani: Vramci systému JZP nebude feSeno
dvojfaktorové ovérovani, tuto bezpecnostni funkci zajisti mechanismy ovérovani
pristupu do sité SZ v ramci prostredkt SZ

6.2.2.5 Popis automatizace spravy uctu — pripojeni na personalni portaly

Zadani uzivateld je mozné automatizovat ve smyslu nacteni uzivatele s LDAP, systému personalistiky
nebo zjinych zdroji (databaze, soubor apod.). Zadanim uzivateld se rozumi i nastaveni jejich
opravnéni v systému, pokud to zdroj umoziiuje (pfedpokladd se customizace na kazdy ze zdrojud).
Systém umoziiuje kontrolu nad zménou opravnéni, tzn. pokud by mélo pfi automatizované aktualizaci
uzivatell dojit ke zméné opravneéni, je mozné nastavit, ze:

e nékteré zmény je mozné v davce provést (zména ulozena)
* nékteré zmény podléhaji schvaleni odpovédnou osobou

- Osobam odpovédnym za fizeni uzivatelskych opravnéni bude procesem automatizované
spravy UCtu zasildna na e-mailovou adresu zprava obsahujici vS8echny zmény
uzivatelskych opravnéni, zmény jsou rozliSeny na ulozené a navrzené (neulozené), u
kazdé zmény je pfifazen URL odkaz k dané osobé (uzivateli). Navrzené (neulozené)
zmény je nutné provést manualné. Zprava je zasilana pfi skonceni davky nacteni osob
(pfedpoklada se v 1dennim intervalu).

Systém musi umoznit odliSeni uzivateld automaticky importovanych a ruéné zadanych. Kazda oblast
ma moznost nezavislé integrace na zdroj personalnich udaja.

6.2.2.6 Role pro adhoc pristupy

Na zakladé zaloZeni udalosti (pfipad feSeni vybranych situaci, napf. vyjezd HZS), je systém vybaven
mechanismem pfifazeni sdileného pfistupu ke zdrojum dat potfebnym k feSeni situace (napf.
kameram). Vyuziti tohoto pfistupu je na strané systému logovano.
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6.2.2.7 Automatizovany reporting

Systém bude dodan s min. 2 Sablonami report(l, které je mozné nezavisle pouzit pro samostatné
reporty na oblast nebo jinak definovanou mnozinu uzivateld (skupina, vice skupin). Casovy rozsah
reportu je uzivatelsky nastavitelny. Pfiklady reportU:

* Report 1:

- Prace se zaznamy (celkem zaznamu, pocet prehrani, pocet exportll, pocet odeslani
zdznamu mailem, pocet odeslani odkazi na zaznam mailem, pocet editaci zaznamd,
pocet vlozenych Kkontrolnich zjiSténi, poCet zaznamu vloZzenych do vySetfovani
mimoradnych udalosti, ...)

*  Report 2:

- Aktivita podle uzivatele (pocet pfihlaseni, celkova délka pfihlaSeni, pocet prehrani, pocet
exportl, pocCet odeslani zaznam( mailem, pocet odeslani odkazt na zaznam mailem,
pocet editaci zaznam(, pocet vytvofeni kontrolnich zjiSténi, pocet reakci na KZ, prace
s incidenty, ...)

Reporty je mozné poskytnout formou pfistupu k vystupnimu souboru nebo interaktivniho grafu
(dashboard) v GUL.

Systém bude umozniovat realizaci dal$ich dal8i typy reportl, napf. z kategorie:

» Pozadavky na servis

«  Pozadavky na pfidéleni/zménu opravnéni
«  Zadosti o sdileni

*  Korelagni a datové analyzy.

6.2.3 PS 1-103 Vyhodnocovani zaznamenanych dat a podpora pro Setreni

V rédmci projektu JZP budou ovéfeny a zprovoznény algoritmy pro zpracovani uchovavanych dat za
ucelem zvy$eni uzivatelské orientace v pofizovanych datech, pro identifikaci potencialnich servisnich
udalosti a pro identifikaci potencialnich provoznich nesrovnalosti.

Provozni soubor PS 1-103 bude Fesit:
« Servisni analytiku/kontrolu hovorové komunikace (zaSumeéni, zkresleni, srozumitelnost,v )
s vazbou na operativni servis dot€éeného zafizeni (sdélovaci a telekomunikacni systémy SZ);
»  Funkce pro zvySeni orientace v zaznamenanych datech
*  Automatizovany systém hlaseni a reportl
«  Agendu pro podporu FeSeni mimoradnych udalosti
»  Elektronické poskytovani zaznamda internim i externim subjektim

6.2.3.1 Servisni analytika/kontrola hovorové komunikace

Servisni analytika/kontrola hovorové komunikace s vazbou na operativni servis dotéeného zafizeni
(sdélovaci a telekomunikaéni systémy SZ) bude fe$ena tim zptisobem, e v JZP budou vytvoreny
funkce pro kontrolu ukladanych zaznam( z hlediska &etnosti (objemu), pravidelnosti a spravnosti
obsahu zdznamd.

Pro zaznamy (zaznamové zdroje na Uroven kanall), jejichz data budou vyhodnocena jako "odchylng",
se budou v systému JZP zaklddat pozadavky na servisni provéfeni v ramci systému spravy
pozadavkd JZP a pro hlasové zdznamy dojde k implementaci algoritm{ pro vyhodnocovani z hlediska
urovné zasumeéni pro jednotlivé typy zdznama (telefony, radia atd.).
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6.2.3.2 Funkce pro zvyseni orientace v zaznamenanych datech

Na zakladé rozboru signalizace volani GSM-R a pfipadné TRS identifikovat a graficky vyznagit
zaznamy skupinovych volani, nouze, generalni stop v seznamu zaznamu a &asovém pohledu.
Umoznit tyto zaznamy filtrovat (ve vazbé na feSeni v PS 1-108 Integrace s radiovym systémem GSM-
R).

Implementace funkce pro zobrazeni aktivity/zmén v pfehrdvaném video a screen zaznamu, (ve vazbé
na fedeni PS 1-105) pro eliminaci nutnosti pfehravani statickych scén pfi vyhledavani udalosti.

6.2.3.3 Automatizovany systém hlaseni a reportu

Systém spravy pozadavku JZP bude pro ucely tohoto provozniho souboru rozSifen o spravu
pozadavkud servisni analytiky a korelacni a datové analyzy. Budou stanoveny kategorie pozadavkl a
to pro:

e Okamzité pfedani pozadavku
e Pro informovani v ramci pravidelnych report(.

e Bude umoznéno stanoveni skupin pro sméfovani pozadavkl podle typu pozadavku, typu
zdroje a podle lokality zdroje zaznamu.

Systém spravy pozadavki, pfistupova prava a jeho sprava bude respektovat koncepci JZP, uzitnych
uloznych oblasti a hierarchického &lenéni uvnitf téchto oblasti.

6.2.3.4 Agenda pro podporu feSeni mimoradnych udalosti

Soucasti tohoto PS je optimalizace a doplnéni funkci pro vytvareni, spravu a pfedavani mimoradnych
udalosti v systému JZP:

*  Umoznit pfistup k pfehledu evidovanych prostfedkl zdznamu v agendé Registr zaznamu (R2)
pro Setfeni a analyzu.

»  Systém pozadavkil a notifikaci JZP rozsifit o kategorii pozadavkd pro podporu pfi vyhledavani
a zajiStovani zdznamu tykajicich se Setfeni a analyzy. Umoznit zadavani pozadavkd pro
vyhledani / zajisténi zaznamu nad prostfedky evidovanymi v RZ. Pro neintegrované systémy
umoznit pfedavani zajisténych zdznamu prostfednictvim JZP (ukladani manualné stazenych
zaznamu z kamerovych systému pfes datovy nosi¢ do JZP a pfedavani prostfednictvim JZP)

* Vramci mechanizm( Technologického pfistupu sdileni dat umoznit pro Ucely Setfeni a analyzy
pristup k datiim napfi¢ UUO, a to za pfesné definovanych podminek a stanoveného rozsahu.

e Umoznit filtrovani v seznamech zaznam( a v auditu ze stromu organizacni hierarchie podle
jeho polozek, odliit polozky stromu hierarchie zafazené do filtrovani

e Optimalizovat agendu evidence mimofadnych udalosti: minimalizovat z hlediska rychlosti
odezvy a poctu uzivatelskych krokl pro zaloZzeni mimoradnosti, pro vybér zaznamu a zafazeni
do mimoradnosti, pfipadné vyuziti funkci drag-and-drop, pro prohlizeni Udaji navazanych na
mimoradnost a dalSi funkce agendy. Optimalizovat s ohledem na vedeni agendy mimoradnosti
v fadu tisicu pfipadd.

e Umoznit zakladani mimofadnych udalosti na zakladé dat z externiho systému (MMU)
predavanych prostfednictvim API JZP

e Umoznit pruzné pfipojovani video zaznaml nebo jejich ¢asti omezenych pfesné vybranou
dobou 0d-do k mimofadnym udalostem.

*  Doplnit systém pozadavkid a notifikaci JZP o pravidelnou e-mailovou zpravu se seznamem
neuzavienych mimoradnych udalosti v organizacni jednotce a s www odkazy
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6.2.3.5 Elektronického poskytovani zaznamu internim i externim subjektim

Systém JZP bude obsahovat funkce pro elektronické poskytovani zaznamu internim subjektim SZ,
dal$im subjektim pusobicim v ramci ZDC a také opravnénym statnim organizacim se vstupem do
JZP. Systém bude poskytovat funkcionality napfi¢ UUO JZP a v souladu s GDPR. Bude umozfiovat
protokolarni poskytovani zaznamud ze vSech zdrojd zaznamud a technologii v JZP ( audio, video,
zabezpec€ovaci zafizeni, diagnostika, ... ) a to jak datové integrovanych, tak také registrovanych.

Nasledujici pozadavky rozSifuji funkcionality aktualné podporované agendou RZ a EPK v systému
KAC.

» Poskytne pfistup k pfehledim/seznamidm registrovanych prostfedkd z&znamu v agendé
Registr zdznamt (RZ) a také datové integrovanych prostredkl v JZP.

e Umozni vytvaret zadosti pro zajisténi zaznamu za strany opravnénych subjektl pfimo nad
prehledy uvedenych pfehled( a to nad mapou, hierarchicky fazenym nebo prostym seznamem
prostfedku.

* Pro integrované systémy poskytne funkce a workflow pro pfimé elektronické predavani
zaznamd.

*  Pro neintegrované systémy umozni predavani fyzicky zajisténych zdznamd prostfednictvim
JZP a to uloZzenim =zaznam( zajiSténych ze zaznamovych systémi opravnénym
zameéstnancem pres datovy nosi¢ do JZP a elekironické pfedavani prostfednictvim JZP.

*  Kroky workflow budou minimalné: zadost pro zajisténi zadznamu, schvaleni zadosti, zajisténi
zaznamu, pfedani zaznamu. Detailni navrh workflow a navazujicich akci a design agendy
bude vypracovan dodavatelem a pfipominkovan a odsouhlasen zadavatelem ve fazi Zhotoveni
provadéciho projektu.

* Konfigurace a nastaveni opravnénych funkcionalit agendy elektronického poskytovani
zdznamu pro jednotlivé skupiny uzivateld bude v souladu s pozadavky na filozofii a funkce
UUOQ, bude zalozena na konfiguraci roli skupin opravnénych zaméstnancu.

Agenda bude vyuZivat jednotny systém e-mailovych notifikaci JZP pro informovani odpovédnych
zameéstnancl o pozadavcich a krocich workflow, notifikace budou obsahovat www odkaz pfimo do
prisluSsné agendy/prvku JZP pro plynulé navazani do dalSiho kroku workflow.

6.2.4 PS 1-104 Aplikac¢ni rozhrani, mapové portaly

Pro zvySeni integrity navrzeného feSeni a s ohledem na efektivitu vyuzivani investic je pozadovano v
maximalni mife vyuZivat provozované technologie SZ a nevytvaret paralelni funkcionality v raznych
systémech. Stavajici proprietarni feSeni mapového serveru KAC tak bude nahrazeno integraci na
mapové prostiedi provozované SZ (digitalni prehledové mapy, JZM, LINO, ortofotomapy atd.) s
optimalizaci pro jednotlivé uzivatelské aktivity a ¢innosti v ramci JZP.

6.2.4.1 Specifikace pro aplikacni rozhrani

Pro integraci dat a funkcionalit dal§ich systémd vyuzivanych SZ vytvofi a poskytne JZP
dokumentované aplika¢ni rozhrani podle pozadavki dokumentu ,Specifikace a zasady uchovavani a
vymény dat mezi JZP a technologiemi ZDC*, dale jako "Specifikace JZP* (Ptiloha F, v aktualnim
vydani). Na zakladé tohoto rozhrani bude provedena integrace systému uvedenych v této stavbé.
S vyuzitim tohoto rozhrani bude JZP pfipraveno na rozsifovani a integraci vystupl dalSich draznich
aplikaci.

SZ aktualné pripravuje k realizaci projekty staveb systémd pro Fizeni dopravy, vzdélavani,
managementu udalosti a diagnostiky, na které se vztahuji zdsady a pozadavky schvéalené koncepce
rozvoje jednotného zaznamového prostredi a u kterych se predpoklada, ze budou realizovany
soubézné s projektem JZP. S ohledem na jasné vymezeni pozadavkd na ucel, zpusob a typy
predavanych dat mezi témito systémy a JZP, se dokument ,Specifikace JZP“ stava soucasti
projektovych dokumentaci téchto staveb. ,Specifikace JZP* se tak stava zavaznou pro projekty, na
které se vztahuji zasady JZP dle schvalené koncepce.
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6.2.4.2 Integrace objekti zaznamu JZP do vrstev mapového portalu

Systém JZP bude integrovan s mapovym prostiedim ,SZ“. Integrace bude zaloZena na doplnéni
objektd JZP do vrstev mapového portalu. Objekty JZP budou kromé polohy poskytovat dalSi
stanovené atributy, jako napf. typ zafizeni, charakter zafizeni/dat, provozni stav, proménné provozni
Udaje. Objekty dale budou poskytovat www odkazy do prostfedi JZP pro praci se zaznamy z téchto
zafizeni a na funkce monitoringu (poslech/pohled v realném case). Pro vybrané typy objektd, resp.
zafizeni (napf. kamerové systémy) bude umoznéno poskytovani www odkazu (proklikl) pfimo do
nativniho prostfedi téchto zafizeni a na konkrétni funkce.

Predpokladané typy objektu:

»  Skupina ve smyslu organiza¢ni jednotky
»  Technické zafizeni jako zdznamova jednotka, kanal (napf. kamera)
Klientim stavajicich aplikaci vyuzivajici mapovy server tak bude umoznéno:

e Zobrazovat objekty JZP (napf. povolenim vrstvy)
«  Pristupovat k zafizenim JZP ve smyslu vyuzivani a sprava zafizeni JZP, poslech zaznamd, ...
»  PFistup k funkci je podminén nastavenim opravnéni v JZP

WWW prostredi JZP:

e Ziskava jednotny, centralné udrzovany, mapovy podklad
*  Objekty JZP v mapovém prostiedi jsou doplnéné o nové atributy a umoznuji lepsi vizualni
prehled o technickych prostredcich

Priklad konkretizace pozadavkUl integrace na mapové prostiedi:

1) Integrace podkladovych mapovych vrstev SZ (WFS a WMS) do systému JZP (napt. ortofoto,
osy koleji, ZST zastavky, ...).

2) Vytvofeni mapové vrstvy JZP v portalu SZ: bodové zobrazovani zdrojti JZP (telefon, kamera,
...) a systémi (zdznamovy systém, kamerovy server, ...), rozliSeni typu, stavu (funkéni, v
poruse, planovan, ...)

3) Vytvoreni funkénosti vrstvy JZP: zobrazeni podrobnosti zdroje, vybér zdroju s proklikem do
prostfedi JZP pro praci se zaznamy téchto zdrojl

4) Poskytnuti funkénosti mapoveé vrstvy JZP pro treti systémy
6.2.5 PS 1-105 Integrace kamerovych systému do JZP
6.2.5.1 Obecny popis rfeseni

Pro zaclefiovani kamerovych systému bude zachovan princip uchovavani videozaznamui co nejblize
zdroji jejich vzniku. Vzhledem k predpokladanému cilovému poctu zaélenénych kamer v fadu tisicd,
neni s rozumnymi naklady realizovatelny vyhradné centralni archiv zaznamu. Datové toky, které by v
takové varianté sméfovaly do centralniho systému by znamenaly netinosné naroky z hlediska on-line
prenosu, z hlediska schopnosti on-line zpracovani i z hlediska datové kapacity a propustnosti
diskového ulozisté.

Vysokorychlostni pfipojeni samotnych kamer a kamerovych systémul je nezbytné predevSim pro
funkce prenosu zivych nahledi. Zivy nahled v JZP bude realizovan vyhradné prenosem RTSP
streamu do JZP pres pfisluSny videoserver (pokud APl konkrétniho videoserveru poskytovani zivého
nahledu umoznuje). Nebudou povolovany primé sit'ové prostupy ze systému JZP k zaclenénym
kameram. V lokalitach, kde nebude mozné zajistit dostateénou kapacitu pfipojeni nebo sitovy
prostup, nebude funkce Zzivého nahledu dostupna, pfipadné bude pro takové kamery nastaven
ekonomicky profil (nizsi rozliSeni a snimkova frekvence, vysSi droven komprese).
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Z divodu eliminace nadbyteéného zatéZzovani patefnich spoju datové sité SZ, bude zakladnim
rezimem integrace kamerovych systémd do JZP konfigurace, kdy se do JZP prenaseji ¢i ukladaji
obrazova data pouze z aktualné uzivatelem JZP sledovanych kamer (online, pfehravani zaznamf)
nebo systémem JZP analyzovanych kamer. Jinak pro standardni konfigurace kamer v systému JZP
bude pfedavana pouze on-line informace o jejich stavu a informace o vznikajicich videozaznamech
(metadata, udalosti). Tedy pouze v pripadech prehravani zaznamu, aktivace online nahledu a u
kamer_konfigurovanych pro archivaci nebo pro analyzu video zaznamu v JZP, se konkrétni
multimedialni data prenasi do ulozist’ JZP.

Dal§i pozadavky na architekturu systému JZP pro integraci kamerovych systémi a opatfeni pro
ochranu nadbyteéného zatézovani datové sité SZ jsou specifikovany v PS1-101.

Na vSechny zdznamy (v centrélnim archivu JZP i na lokélnich ulozistich NVR) se z pohledu délky
uchovéavéani dat budou aplikovat pravidla pro GDPR.

6.2.5.2 Vybér kamerovych systému pro zaclenéni do JZP

Vybér kamerovych systému a konkrétnich kamer pro zaélenéni do systému JZP bude vyhotoven po
konzultaci se zastupcem zadavatele na zdkladé informaci vedenych v registru z&znamovych systému
(RZ) realizovaného vramci stavby Technologickd aktualizace a koncepéni novelizace ZP ZDC
s terminem plnéni prosinec 2021. Registr obsahuje seznam kamer, jejich technické parametry,
umisténi, kontakty na jejich spravce a dalsi potfebné informace.

Primarnim kritériem pro zaclefiovani kamer pro pfistup z JZP bude souvislost s provozem na
zelezniéni dopravni cesté pro Uc¢elné vyhodnocovani jejich zaznamu pro analyzu a Setfeni a pro
umoznéni asové korelace s ostatnimi daty.

Stavba JZP zabezpeci za¢lenéni 500 kamer dle stavajiciho rozsahu systému KAC a dalSich 500
vybranych kamer z okruhu pozadovanych technologii kamerovych systéma.

Systém bude dimenzovan na kapacitu na dalSi postupné navysSovani az do celkového poétu dle
udajt uvedenych v PS1-101.

6.2.5.3 Typy kamerovych systému pro integraci
Je pozadovana podpora pro integraci nasledujicich technologii kamerovych systému do JZP:

1. Vyrobci kamerovych systému: HikVision, Milesight, GeoVision
2. VMS systém Milestone
3. Podle standardu ONVIF

Pro standard ONVIF je pozadovana podpora minimalné nasledujicich profill:

*  ONVIF Profile G

»  ONVIF Profile S

*  ONVIF Profile T
Pro nové nasazované typy kamerovy systémi na SZ se predpoklada pozadovani podpory uvedeného
standardu a profild jako moznost pro zajisténi podpory integrace do JZP.
Integrace kamerovych systémua do JZP, vymény dat a poskytované funkce budou realizovany
dle pozadavki dokumentu ,Specifikace JZP“. Rozsah podporovanych funkci pro konkrétni
technologii mize byt omezen dle moznosti dané technologie.

Systém JZP bude otevieny pro zaclefiovani pozadovanych analytickych vystupl z kamerovych
systémi dle uvedené specifikace. Standard ONVIF (Profile T) zahrnuje funkce pro pfedavani udalosti
o detekci pohybu a dalSich udalosti v obraze.
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6.2.5.4 Prostiredi a funkce pro praci s video zaznamy

Uzivatelské rozhrani pro praci s video zaznamy v prostfedi JZP bude poskytovat bézné funkce pro
prace svideo zaznamy, duraz je kladen na efektivitu a komfort pro uzivatele pro vyhledavani a
pfehravani konkrétnich ¢asti zdznamu se specifickym obsahem. K témto funkcim mj. patfi:
»  zrychlené/zpomalené pfehravani
e prehravani vpred/vzad
*  moznost rychlého pfistupu ke konkrétnimu bodu v Case:
-z Casové osy
- pfimym zadanim presného ¢asu
e moznost zoomovani ¢asové osy pro dohledani pfesného okamziku v zaznamu

* moznost soucasného otevieni vice oken prehravace videa pro vybrané kamery s moznosti
presouvani v ramci pracovni plochy

e synchronni pfehravani zaznaml z vice zdrojli bez ohledu na ¢asové déleni nahravek na
jednotlivych kanalech

e download zdznamu zadanim/vyznacenim konkrétniho €asového intervalu od-do

« vytvofeni a poskytnuti ¢asosbérného rezimu z existujiciho zdznamu (Time Lapse Video) pro
rychlou orientaci v situaci v zaznamech béhem rozsahlého ¢asového Useku a pro rezim online
nahledu pro omezeni narokd na datové prenosy

e pruzné prepinani mezi rezimem online nahledd a pfehravani poslednich okamziki ze
zdznamu

»  funkce pro podporu Setfeni mimorfadnych udalosti a pro elektronické poskytovani zaznamu dle
PS 1-103, relevantni pro video data

Uvedené pozadavky rozSifuji aktualni funkce prostfedi KAC.

6.2.5.5 Podpora pro Setreni uniku video zaznamu

Zaznamy, exportované prostrednictvim GUI JZP uZivatelem s patfiénym opravnénim, budou vyuzivat
multimedialni kontejner mp4. Zaznam tak bude obsahovat video stopu a v pfipadé kamer s podporou
audia i zvukovou stopu. Béhem exportu bude do exportovaného zaznamu s vyuzitim
steganografickych technik viozena skrytd identifikace udalosti, v ramci, které byl dany zaznam
exportovan. Vlozend informace nebude standardnimi prostfedky detekovatelna a bude rezistentni vici
bézné manipulaci se souborem. Pro pfipad cileného odhaleni bude viozena informace chranéna
Sifrovanim.

Pro pfipady feSeni podezfeni na nelegalni Uniky zaznamu, JZP bude poskytovat nastroje pro analyzu
pFislusnych souborl pro extrakci takto vliozené informace identifikujici polozku Auditu systému JZP,
ktera nese informace o €ase exportu, uzivateli systému a dal8i informace.

6.2.6 PS 1-106 Integrace zaznamovych zarizeni a komunikac¢nich systému

Pro komplexni feSeni bude v rdmci projektu provedena analyza stavajiciho stavu z&dznamovych
zafizeni a dispecerskych dotykovych komunikaénich terminalt (DT), v ramci stavby bude feSeno:

+ Klasifikace zadznam( volani realizovanych prostfednictvim DT dle zaméru projektu JZP
(Uprava fidiciho systému pro povySeni integrace téchto terminélt do KAC, resp. JZP);
- Bude vypracovan prehled vstupt DT a pfedlozen navrh na zplsob adresného fazeni
jejich zaznamu do struktury hierarchie JZP a pfislusnych UUO

- Zaznamy z DT budou doplnény o identifikace vstupu DT a realizovano fazeni do
hierarchie dle odsouhlaseného navrhu.

- Bude predlozen a realizovan mechanismus pro spravu zmén zaclenéni vstupd DT v
organizacnich strukturach v JZP na z&kladé provedenych zmén konfiguraci vstupt u DT.
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- Konfigurace pristupovych opravnéni JZP k zdznamdm z DT bude pro plnéni pozadavku
tohoto PS rozSifena a optimalizovana, bude v souladu s filozofii pfistupl k zd&znamim
z ostatnich zdroja.

« Volani dotykovych dispecerskych terminalt (DT), ktera se nenahravaji prostrednictvim
DT, ale jinymi prostfedky (napf. pfimo na hlasové brané), budou doplnéna o identifikacni
informace z DT, umoznujici zajiSténi adresnosti pfifazeni Ucastnikd, resp. subjektt vedenych
v JZP k zaznamum.

*  Bude dopInéno nahravani rozhlasového oznamovani realizovaného prostrednictvim DT.

e Budou doplnény funkce systému pro zajiStovani zdznamu reprezentujici datovou komunikaci
TRS a budou vytvoreny a ovéfeny odpovidajici funkce ve vztaznych zafizenich pro:

- diagnostické telegramy DTEST pro IP TRS

- reprezentujici datovou komunikaci TRS VNPN
Upgrade HW DT a dalSich zafizeni a jejich komponent, které neumoznuji plné nasazeni SW
l]grav nutnych pro plnéni pozadavkl tohoto PS, bude fesSen v ramci jinych investi¢nich akci
SZ.
Vramci stavby je pozadovano provedeni fyzické né&hrady zafizeni ReDat3, ktera jsou na hranici

Zivotnosti. Nahrada bude provedena dle seznamu viz Nahrady zaznamovych zarizeni dispecerské
hlasové komunikace véetné instalace, zprovoznéni a zaclenéni do JZP.

Vybér konkrétnich zaznamovych zafizeni pro ndhradu a jejich pocet mize byt upfesnén zadavatelem
v ramci pfipominkovani PDPS dle uvedeného seznamu na zakladé aktualnich informaci o stavu
zaznamovych zafizeni vedenych v registru zaznamovych systémua (RZ) a s ohledem na zafazeni do
cenové kategorie v ramci rozpoctu.

6.2.7 PS 1-107 Integrace zabezpecovacich zafizeni (ZZ)

Ve vztahu k zaji$téni presného a jednoznadného postupu Fizeni a organizovani tras ZDC a
pripadného analytického rozboru vzniklych dopravnich mimofadnosti bude provedeno rozSifeni a
sjednoceni systému, které umoznuji sledovani ZZ ve vztahu k provozovani drazni dopravy vcetné
pfipravy integrace systéms ZZ dal$ich vyznamnych dodavateld SZ.

V ramci tohoto PS bude provedeno:

« Stavajici FeSeni pristupu k diagnostickym datdm globalniho diagnostického systému v KAC
prostfednictvim ,tlustych® klientd diagnostickych pfistupovych pocitac (DLA) bude v JZP
nahrazeno vyuzivanim webové aplikace nahrazuijici tohoto klienta a ovladané z prostfedi JZP.

* Bude provedeno rozsifeni poctu integrovanych diagnostik ZZ. V ramci KAC byl realizovan
zakladni pfistup k nékolika desitkdm dopravnich uzlG. V rdmci této stavby je pozadovano
integrovat do JZP dalSich vice nez 100 uzlu diagnostik.

» Integrace diagnostik ZZ do JZP, realizace zpusobu vymény dat a vzajemné poskytované
funkce budou realizovany v souladu a dle pozadavku dokumentu ,Specifikace JZP“. Dokument
bude na zakladé vysledkl realizované integrace doplnén a upfesnén.

o ZZ starSich verzi, kde verze technického FfeSeni vzhledem k nakladim na jejich update
neumozni provedeni jejich integrace sJZP vramci této stavby, a déale ta, kterd jsou
nedostupna pro JZP po datové siti, budou v JZP registrovéna, a to véetné jejich zaclenéni do
hierarchie sité¢ SZ, do mapy a s podporou funkcionalit pro registrované systémy v JZP.

» Pro integrované i registrované diagnostiky v JZP budou plné podporovany funkcionality
elektronického poskytovani zadznama internim i externim subjektam.
6.2.7.1 Integrace na centralni servery diagnostik zabezpecovacich zarizeni

Zaclenéni uzll diagnostik ZZ do JZP je realizovano integraci JZP na centralni diagnostické servery
ZZ.
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Ze strany dodavatele ZZ dojde pro pfistup k datim diagnostik ze systému JZP k nahradé stavajiciho
Jlustého” klienta diagnostickych pfistupovych pocitaci (DLA) za webovskou aplikaci volanou z www
prostredi JZP.

Funkce této aplikace ve webovém prostfedi budou ovladany pomoci funkci APl JZP. Novou www
aplikaci nebude potfeba na PC uzivatell instalovat a spravovat ji.

Webovy klient dodavatele ZZ bude spoustén z prostfedi JZP s pohledem na situaci ve zvoleném
Zelezni¢nim uzlu. Pro pfehravani bude systém JZP komunikovat mj. ¢asové informace pro zajisténi
synchronnosti.

6.2.7.2 Vybér diagnostik pro zaclenéni do JZP

V ramci vystavby KAC byl realizovan pfistup z aplikace KAC k datim diagnostik ZZ 32 dopravnich
uzll. Vramci této stavby bude integrace rozSifena o pfistup k datim dalSich vice nez 100 uzlu
diagnostik dle seznamu v pfiloze Zaclenéni diagnostik zabezpecovacich zafizeni (Pfiloha D).

Vybér konkrétnich diagnostik a jejich pocet mize byt upfesnén zadavatelem v ramci pfipominkovani
PDPS dle seznamu a zafazeni do cenové kategorie pro zaclenéni do JZP.

Soucasti stavby bude i pfiprava na rozsifeni integrace ZZ dalSich dodavatelt v pfipadg€, ze budou
pracovat na stejném systému jako ta od dodavatele stavajici integrace ZZ.

6.2.7.3 Uzivatelské zac¢lenéni do JZP

Jednotlivé uzly diagnostik ZZ budou v systému JZP reprezentovany v seznamu, budou zarazeny do
hierarchické struktury SZ v JZP a budou nést polohové Udaje a prezentovany v mapé. Bude
rozliSovan typ ZZ (stanicni, tratové, prejezdové, ETCS, ...), bude mozné evidovat dalsi informace
obvyklé pro integrované technologie do JZP (typ, vyrobce, atd.). Zakladni klasifikace bude pro dany
uzel prezentovana typem ikony, vyznamné informace budou zobrazovany v ,bublinach® nad touto
ikonou.

WWW aplikace klienta diagnostiky ZZ bude ovladana z prostfedi JZP a rovnéz muze byt ovladana
pfimo, nezavisle na prostredi JZP.

Zabezpeceni pristupovych prav a uzivatelské funkce pro préaci se zaznamy z diagnostik ZZ budou
totozné (s ohledem na typ dat a zpusob poskytovani dat dle ,Specifikace JZP*) s daty z ostatnich
integrovanych technologii v JZP.

Organizace a zabezpeceni pristupovych a prav a prezentace zaclenéni uzli ZZ bude respektovat
geografickou a hierarchickou strukturu organizace SZ a pfekryvnou pusobnost CDP.

Povinné dokumentované Ukony vazané na obsluhu ZZ v prostiedi JOP budou v JZP prezentovany
jako Casové znacky.

Uzivatelské prostfedi umozni zadani ¢asové konstanty z pozice uzivatele pro korekci interniho ¢asu
logli ZZ pro synchronizovanou reprodukci zaznamd.

Pro prfehravani a analyzu zaznami diagnostik ZZ exportovanych mimo prostiedi JZP (napf. pro
pripady zpracovani dat mimoradnych udélosti) budou poskytnuty dedikované néstroje.
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6.2.8 PS 1-108 Integrace s radiovym systémem GSM-R

Systém JZP bude umoznovat uzsi integraci s radiovym systémem GSM-R, a to zejména ve vztahu k
adresnosti a pristupnosti komunikace a déle pro zajiStovani polohovych Gdaji. V ramci tohoto PS
bude:

e Vsystému JZP vytvofena agenda pro evidenci GSM-R SIM karet a pro spravu pozadavki
(registr SIM GSM-R)

«  Adresné fazeni zaznama do UUO a k subjektim
» Lokalizace pfisluSnych zaznamu podle polohy mobilniho terminalu

«  Systém JZP bude provadét kfizovou kontrolu pofizovani zaznami na komunikacnich spojich
systému GSM-R vuci logdm technologie GSM-R a chybéjici zdznamy a dalSi nesrovnalosti
budou reportovany pro servisni spravu a evidovany v auditu systému.

6.2.8.1 Agenda registru karet SIM

Bude vytvofena agenda registru SIM GSM-R spravovana prfes www pristup. Tato agenda nahradi
sougasny zptsob evidence SIM karet na SZ, vedené pomoci nastrojtil MS Excel. Rizeni piistupti do
agendy bude zafazeno do systému pristupovych prav JZP (dopInéni voleb konfigurace roli,
konfigurace pfislunych roli, fazeni G&td do organizadni struktury JZP a pfislugné UUO).

Agenda bude doplnéna o systém uzivatelskych pozadavkl na spravu GSM-R SIM registru
s mailovymi notifikacemi. Filozofie a funkce uzivani bude navazovat a rozvijet systém pozadavku a
notifikaci realizovanému v ramci projektu Technologickd aktualizace a koncepéni novelizace ZP ZDC
v ramci jinych agend (servisni pozadavky, pozadavky na spravu U¢td, ...)

Agenda GSM-R registru nebude integrovand a komunikovat na RPM (Railway Provisioning
Management) systému GSM-R. Pro aktudlnost dat v registru JZP je mozné zavést jednosmérnou
synchronizaci RPM -> JZP registr, kde by pfipadné zapis do registru JZP byl potvrzovan opravnénou
osobou, popf. Zapsan automaticky po néjaké dobé bez intervence.

6.2.8.2 Adresné fazeni zaznamu

Zaznamum z technologie GSM-R budou pfifazovany subjekty komunikace podle evidence v SIM
GSM-R registru. Podle pfifazenych subjektti budou zaznamy fazeny do UUO a budou realizovana
pristupové prava a naplnény pozadavky GDPR.

Registrované GSM-R terminaly (viz SIM GSM-R registr) budou fazeny do organizaéni stromové
struktury s moznosti vyuzivani stim spojenych veSkerych funkci (pfistupova prava, filtrovani
zaznamd, auditu, vytvareni filtr, monitoring, ...)

Pro ziskavani dopliikovych dat o volani a identifikaci subjektd volani bude povySena integrace
systému JZP na GSM-R ustfednu.

Bude feSeno pfifazeni subjektu druhé strany volani k zaznamu a realizovana souvisejici pfistupova
prava, pokud je tento subjekt evidovan v SIM GSM-R registru.

Na uroven spravy GSM-R SIM registru bude notifikovana existence zaznamu z technologie GSM-R
bez pfifazenych subjektd z GSM-R SIM registru, popfipadé jiné rozpory v evidenci SIM karet.

Dodavatel pred vlastni realizaci pfedlozi navrh mechanismu pfidélovani zaznamu z technologie GSM-
R a do UUO a jejich strukturovani a podklady pro odsouhlaseni navrhu ze stran zodpovédnych
zaméstnancu prislusnych UUO.

6.2.8.3 Lokalizace polohy mobilniho terminalu pfi volani

Je pozadovana funkce zobrazovani polohy vybranych GSM-R terminalti v mapovém prosttedi SZ (PS
1-104). Poloha termindlu u zaznamu bude uréena za zakladé pfifazené BTS minimalné pfi zahajeni
volani. Systém JZP bude udrzovat aktualizovany seznam BTS a jejich polohovych Udaju a umozni
udeélovat pfistupova prava pro spravu tohoto seznamu.
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Oc¢ekava se dostupnost polohovych informaci u zaznamu bezprostfedné po jejim ziskani
z technologie GSM-R. Je poZadovano umoznit zobrazeni polohy terminalG pro vybrany zaznam, pfi
prehravani zdznamu a zobrazit polohy terminald pfi uréeni limitovaného ¢asového okna.

Na Groven servisni spravy systému JZP bude notifikovana existence zaznamii s chybnou polohovou
identifikaci, resp. informace poukazujici na neaktualizovany seznam BTS.

V dal§im stupni projektové dokumentace bude zvazena ¢etnost pozadavku na polohu.

6.2.9 PS 1-109 Monitoring hlukové zatéze

Soucasti této ¢asti projektu bude dodavka systému pro monitoring hlukové zatéze, jeho ovéfeni a
predani do provozu pro vybrané Zelezni¢ni stanice a vybrané lokality na trati. Cilem je poskytnout
technologii pro monitorovani kratkodobé i dlouhodobé hlukové zatéze vznikajici vlivem drazni
dopravy. Ziskané vysledky musi byt dostate¢né presné a technologie musi byt ,zplsobila“ pro
hodnoceni hladiny hlukové zatéZze z hlediska pInéni hygienickych norem a pro vyhodnocovani
nekorektnosti jizdy vozidel.

V ramci projektu bude feSeno:

*  Vybér technologie hlukovych sond pro kalibrované méreni hluku s funkcemi snimani zvuku a
videa, jeji testy, provozni ovéfeni a nasazeni do provozu

e Zaclenéni hlukovych sond do systému JZP pro délkovou konfiguraci, centralni archivaci,
spravu a analyzu pofizenych hlukovych dat

» Dodavka funkci signdlovych analyz hlukovych udalosti pro automatizaci zpracovani dat a
poskytovani reportingu prostfednictvim JZP

«  Doplnéni ucelené informace o slozeni vlakovych souprav z dal§ich systémt SZ a jejich
korelace s hlukovymi udélostmi jako vstup pro vyhodnocovani vlivd na hlukovou zatéz a SirSi
vyhodnoceni naméfenych dat pro Gcely Useku Fizeni provozu a provozuschopnosti

»  Dodavka systému v poZzadovaném rozsahu a zprovoznéni pro vybrané lokality

»  Zajisténi pfipravenosti systému pro rozSifovani a ploSné nasazovani na dalsi lokality v ramci
dalSich projektd. Dodavka technickych podklad( pro projektovani prostfedk( pro monitoring
hluku v ramci FeSeni staveb Zelezniéni infrastruktury.

V JZP se pozaduje realizovat tyto funkce:

«  Vypoéty hlukovych parametrii na zakladé zaznamenanych tdajti dle pozadavkil SZ.

(v€etné korekci podle vzdalenosti sondy hluku od koleje, podle prijezdu prvni/druha kolej, ...)

e Prlibéh zaznamu v pfehravaci bude vykreslovat naméfené hodnoty hlukovych pribéhu.

e Umoznit filtraci a fazeni zaznama vétsi / mensi podle hlukovych parametra.

e Zavést odliSeni zaznami formou barevného schéma v seznamu zadznaml a v Casovém
pohledu podle trovné hlukovych parametr.

* Automatizované doplfiovani informaci o videntifikaci vlaku a jeho slozeni k hlukovym
zaznamuam integraci na pfisludné systémy SZ, které tyto informace poskytuji.

* Prdjezdy vlak(l v lokalitich se sondami hluku Ize zobrazovat v seznamech, v ¢asovém
pohledu, Ize je filtrovat, jsou vazany na hlukova méfeni (souvislosti viz. Integrace vrcholovych
vystupu systému ROSA)

e Zobrazeni zdznam hlukové sondy podle informaci o prdjezdu viakd.

«  Barevné zvyraznéni hlukové Urovné v pribéhu signdlu v pfehravaci podle nastavenych limitd.

*  Hlukové incidenty — bude mozné vytvorit incident s pFipojenyrpi vybranymi hlukovymi zaznamy
a dalSimi pfilozenymi soubory a jeho sdileni do jiné UUO jinému subjekiu nebo jeho
exportovani jako ,bali¢ku“ s kompletnimi informacemi mimo systém JZP.

* Automaticka identifikace zaznamu, které vznikly v dobé, kdy mistem projizdély dva ¢&i vice
vlakt, moznost jejich vyfazeni z vypoctu pro reporting.
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»  Graf zobrazujici pribéh naméfenych hodnot z mista v dB.

 Kzaznamdm bude mozné vklddat pozndmky v ramci systému pozZadavki a mailovych
notifikaci JZP. Systém bude doplnén o automatické e-mailové notifikace pro informovani o
vyznamnych hlukovy udéalostech (pfekroceni limitd, ...) a o jejich konfiguraci.

+  Realizace dvou typt interaktivnich dashboardi dle upfesnéni SZ, napt automaticky report za
obdobi s poétem udalosti nad limitem s prokliky na konkrétni zaznamy.

* Realizace dvou typ0 reportl, napf zobrazujici ekvivalentni hladinu hluku pro denni a no¢ni
dobu + napf¥. graf s mési¢nim pribéhem.

6.2.9.1 Hlukové sondy

Sondy se pozaduji realizovat ve varianté fixni a také ve variant€ mobilni se sitovou konektivitou
prostfednictvim mobilni sité vefejnych operatord a napdjenim z alternativnich zdroju. Sestava se
sklada z dvojice IP kamer. Kazda kamera slouzi pro zdznam jednoho sméru traté. Kamery jsou
vybaveny mikrofonem pro zdznam zvuku, mikrofon je bud interni nebo externi. Kamery disponuji
moznosti trvalého zdznamu a zaroven umoznu;ji inteligentni funkce pro spinani zaznamu jako vstup
objektu (vjezd vozidla) do vymezené oblasti nebo prekroCeni linie. DalSi ¢ast sestavy je specialni
kalibrovatelna hlukova sonda. Cela sestava je koncipovana jako venkovni a je schopna odolat
venkovnim povétrnostnim vlivim. VSechny prvky sestavy umozhuji pfipojeni do datové sité
provozovatele pomoci standardnich ethernetovych rozhrani.

Mobilni varianta se sklada ze stejnych komponent jako fixni. Dale obsahuje prvky pro zajiSténi
mobility, a to zejména alternativni zdroj napdjeni sestavy nezavisly na nutnosti externiho napajeni
(soléarni panel, baterie).

MERICI LTE MODEM GsMmsit N PRuIMACE AKTIVNI Sif PRO
SYSTEM SMEROVAC PRVEK ZPRACOVANI DAT

Obr. 4 — Princip pfenosu dat z mobilni varianty méficiho zafizeni

Pfenos dat z méficiho zafizeni mobilni varianty probiha skrze mobilni sit vefejného operétora.
Soucasti méficiho systému je aktivni sitovy prvek v roli smérovace s integrovanym LTE modemem,
ktery zabezpeci dostateCnou datovou propustnost. Mezi méficim systémem a pfijimaci stranou je
vytvofeny zabezpeceny datovy kanal formou VPN pfipojeni. Na pfijimaci strané je nutnou podminkou
vefejna IP adresa, na kterou jsou data sméfovana. Aktivni prvek na pfijimaci strané je pfipojen do
vnitfni sité a umozZnuje tak poskytovani dat do systému JZP.

Kazd4 sestava sondy bude zobrazitelna na mapé podle presnych soufadnic.

Lokality instalace pevnych sond monitoringu hlukové zatéze budou vytipovany tak, aby informace
davaly efekt pro vyhodnoceni pfinosu a nejlepsiho zpdsobu rozsifovani systému. Pro tratové feSeni
se jako vyznamné jevi umisténi sond na technologickych objektech systému ROSA (IHL, IPK, ...) z
davodu pfipravenosti infrastruktury a korelace vysledkd obou technologii.
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Navrhované lokality pro dopInéni jsou uvedeny v tabulce:

Trat (Cislo dle TTP) usek Kilometr
306A Blansko — Rajec Jestrebi 181,401
Bfezova nad Svitavou — Letovice 207,842
501A Cesky Brod — Uvaly 384,420
502A ?Véﬂé nad Sazavou — Okrouhlice 234,760
Céaslav — Kutna Hora 283,810
503A Stara Boleslav — Dfisy 352,320
Mélnik — VSetaty 370,250
504A Bilina — Most , 35,606
Chabarovice — Usti nad Labem zapad 9,250
713A Hofovice — Karizek 62,891

Tab. 3 — Seznam lokalit pro doplnéni monitoringu hlukové zatéze

Soucasti stavby bude zpracovani/korekce dat z hlukové sondy podle koleje prljezdu vlakové
soupravy. Napfiklad pro uvedené pfipady, upfesnéni pfipadd bude provedeno v ramci projednavani
DSPS:

* jedna hlukova sonda, dvé koleje, jeden indikator
e jedna hlukova sonda, dvé koleje, dva indikatory
*  jedna hlukova sonda, tfi koleje, dva indikatory

V ramci stavby bude dodano 10 ks novych hlukovych sond pro pevnou instalaci. Pfedpoklada se,
Zze na jedné trati budou instalovany vzdy 2 sondy, a to po jedné sondé v kazdém sméru, pficemz
lokality na trati mohou byt rGzné. V dalSim stupni zpracovani projektové dokumentace bude vystavba
hlukovych sond koordinovdna se stavbou ,Zafizeni pro monitoring sbéracl elektrickych hnacich
vozidel“ z hlediska moznosti umisténi.

Systém realizovany v ramci tohoto PS rovnéz plnohodnotné zaintegruje jiz provozované hlukové
sondy instalované vramci PS Vyhodnoceni Ucinnosti bonifikace tichych vozG ve stavbé
Technologicka aktualizace a koncepéni novelizace ZP ZD.

Soucasti dodavky budou dvé kompletni sestavy mobilni varianty hlukovych sond vcetné jejich
instalace a zprovoznéni. Instalace bude do€asna a prostfedky snadno ,odmontovatelné“ pro pfenos
do jiné lokality. Soucasti dodavky bude dokumentace provedeni demontaze, montaze a postupy pro
ovéreni funkénosti.

Mobilni sondy budou osazeny do lokalit:

«  502B Nymburk — Pofigany — ZST Sadska

 526A Praha-Liben — Praha-Bubene¢ (Praha-Liben, ulice Kandertova) — platna vyjimka na
prekracovani hygienickych limitt /COP/, KHS poZaduje pribézny monitoring

6.2.10 PS 1-110 Integrace vystupu systémi ROSA

Pro umoznéni SirSich analytickych pfistupt budou do systému JZP integrovany vrcholové vystupy
provozovaného systému ROSA (indikace nekorektnosti jizdy vozidel). Vystupy budou korelovany
v €ase s ostatnimi udalostmi a zaznamy.

Veskera dllezita data z méreni diagnostickym systémem ROSA o stavu podvozku jedoucich vozidel
jsou dlouhodobé archivovana a parovana na centralnim serveru ROSA. Z tohoto serveru budou data
zpfistupnéna pro potieby JZP.
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6.2.10.1 Integrace vrcholovych vystupl systému ROSA

Importovana data prijezd( vlak( ze sledovanych dopravnich bodd budou interpretovana v systému
JZP jako samostatny datovy typ s objekty zafazenymi v hierarchii systému, se zobrazenim dat v
seznamu zdznamu a v ¢asové ose a dalSimi funkcemi obvyklymi pro datové typy JZP.

Vystupy ze systému ROSA budou v JZP Interpretovany jako technologické zaznamy. Zaznam bude
reprezentovan metadaty a nebude mu tedy pfidruzen zadny medialni soubor. V seznamu zaznamu
a Casovém pohledu budou tyto zaznamy prezentovany na zakladé barevného schéma uréenymi
barvami podle namérfenych vysledk( — barvou bude uréovan nejhorsi vysledek.

V pfipadé, Zze budou vyskyty nadlimitnich méfeni vazany k ¢asim, budou tyto ,defekty” indikovany
znackami v rdmci grafického znazornéni zaznamu prdjezdu viaku.

Zaznamy bude mozné ,pfehravat‘ spole¢né s ostatnimi typy zaznamu. V pfehravaci bude obsah
zaznamu prezentovan textem a bude vazan k lokalité umisténi senzoru, ktery obsahuje veSkera data
z méfeni. Senzor bude reprezentovan v JZP jako kanal, kterému lze pfidruzit kanal kamery
s mikrofonem (set hlukové sondy), pokud je v lokalité instalovan.

6.2.10.2 Pristup k multimedialnim datam hlukovych sond ze systému ROSA

V JZP bude poskytnuta APl funkce, kterd umozni stazeni zaznamu z pfidruzenych kamer (s
mikrofonem) na z&kladé specifikovaného zaznamu ROSA. Systém JZP také umozni pfehravani téchto
video/audio zdznam v prostiedi JZP volanim www odkazu ze systému ROSA.

Popis API funkce:

* Volani funkce (v dotazu je specifikovano lokalita, ¢islo vlaku a datum (variantné &islo prajezdu)
*  Vysledek funkce:
- Zaznamy z kamer nalezeny — vraceny zaznamy mp4 v zip souboru

- Pozadovana lokalita ROSA nema v JZP pfifazeny kamery — vracena chybova odpovéd se
specifikaci stavu

- Zaznam z kamer neni do€asné k dispozici — vracena chybova odpovéd se specifikaci
stavu

*  Volani www odkazu JZP s parametry viz pfedchozi odrazky

6.2.10.3 Integrace a vymény dat mezi systémy

Integrace a vymeény dat mezi systémy je feSena dle PS 1-104.

6.2.11 PS 1-111 Integrace s dispeéerskym systémem HZS SZ

V ramci zajisténi optimalni integrace s dispecerskym systémem HZS SZ bude v JZP dle tohoto PS
realizovano:

o Zajisténi prostfedkd na strané JZP pro umoznéni uzivatelsky pruzného pfistupu k zaznamidm
dispederskych volani HZS pres stavajici dispedersky systém HZS SZ.

 Bude poskytnuto rozhrani pro realizaci navazovani zaznamu hlasové komunikace
dispecerskych volani uklddanych v JZP na udélost HZS.

« Vrcholové udalosti a souvisejici informace z dispecerského systému budou ukladany do JZP
pro Ucely dostupnosti pro analyzu a Setfeni.

*  Po ukonéeni, resp. uzavieni udélosti bude do JZP ukladan komplexni report o udélosti ve
formatu pdf nebo pfipadné log udalosti.

* Bude umoznén pfistup k datdm souvisejicich kamerovych systému integrovanych v JZP na
realny monitoring (online nahled) a pfistup k zaznamim v dobé FeSeni udalosti.

Pro spravnou funkénost je nutna Uprava soucasné aplikace dispecerského systému HZS.
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6.2.11.1 Obecny popis reseni

V soudasné dob& provozuje SZ samostatny systém TereZa pro fizeni vyjezdi Hasi&ského
Zéachranného Sboru SZ. Pro zaznam hlasové komunikace na Grovni ohlagovani udalosti je vyuZivan
zaznamovy systém ReDat. Kjednotlivym zaznamidm uzivatelé pfistupuji pfes aplikacni rozhrani
provozni aplikace KAC. V aplikaci KAC jsou jiz zavedeny skupiny dle jednotlivych organizaénich
jednotek pro rozdéleni pfistupu k zaznamu.

6.2.11.2 Vazby zaznamu dispecerskych volani na udalosti HZS

Zaznamy dispecerskych volaniv systému JZP budou prostfednictvim modulu APl systému JZP
dostupné pro aplikace tretich stran k pfehrani nebo stazeni. DispecCersky systém HZS bude upraven
tak, Zze bude schopen pres toto definované API pfistupovat k pozadovanym zaznamim. Do
dispecerského systému budou propisovany dostupné informace o hlasovych zaznamech pro snadnou
orientaci dispe€era. Pokud bude HZS provozovat dotykové dispecerské termindly typa vyuzivanych
v provozu, bude mozné pro pfimé pfehravani zaznama volani HZS vyuzit rozhrani JZP a aplikovat
principy aktualné vyuzivané pro dotykové terminaly v oblasti Fizeni provozu SZ. V tomto rozhrani je
mozna konfigurace zaznamenavanych kanald ve smyslu pFistupovych opravnéni a pfifazeni do
skupin. Skrze JZP budou dotykové terminaly pfistupovat pro své hlasové zaznamy. Skrze definované
APl bude mozné k jednotlivym hlasovym zaznam(m pfidat potfebny pfiznak hovoru pro budouci
identifikaci a Setfeni. Vyména a zpfistupnovani dat podléha systému ochrany dat dle schvalené
koncepce JZP a respektovani hierarchie vnitini organizaéni struktury HZS SZ. Informace o
zaznamech a jejich vyuzivani bude evidovana v auditu aplikace JZP.

6.2.11.3 Integrace vrcholovych udalosti ze systému HZS do JZP

Zakladni funkci dispeCerského systému HZS je evidence a podpora fFizeni udélosti vyvolanych
jednotlivymi vyjezdy k zdsahtim. Pro Ucely JZP bude dispecersky systém HZS doplnén o funkcionalitu
odesilani informaci o provedeném zasahu skrze API rozhrani JZP. V prostfedi JZP budou informace o
vyjezdech vyuzivany predevsim pro analytické ucely a Setfeni, budou dostupné v ¢asovém pohledu
a v k seznamu udalosti. Pfedavané informace o udalosti vyjezdu budou nasledujici:

e Vrcholova polozka udalosti vyjezdu (misto vyjezdu, trvani vyjezdu, organizaéni jednotka,
zevrubny popis vyjezdu atd.).

* Informace o fazich feSeni vyjezdu pro Ucely zobrazeni v JZP v asovém pohledu (dojezd na
misto, ukonceni zasahu na misté, ...) a to formou znadek do zaznamu s charakteristickymi
informacemi (grafické odliSeni znacek podle typu faze, bublina s doplfujicimi informacemi, ...).

e Po ukonceni, resp. uzavieni udélosti bude do JZP ukladan komplexni report o udalosti napf.
ve formatu pdf.

e PFi rozkliknuti udalosti v JZP bude nabidnut pfimy prolink do aplikace dispecerského systému
pro detailni zkoumani udalosti. Tato vlastnost bude Ffizena pFistupovym opravnénim
konkrétniho uZivatele. DispeCersky systém bude schopen odmitnout neautorizovany
pozadavek ze strany JZP.

6.2.11.4 Pristup na realny pohled kamerovych systému a zaznamy pfi aktivni udalosti

Vychozim predpokladem zpfistupnéni KS pro potfeby HZS SZ je poskytnuti aktualniho seznamu
kamerovych systému do IS HZS skrze definované API z prostiedi JZP.

Pfi inicializaci kazdého vyjezdu se po urCeni lokality v dispeCerském systému HZS navéze spojeni
s JZP pro kontrolu dostupnych online zdroja v uréeném perimetru. Na zakladé vymeény informaci mezi
obéma systémy nabidne systém JZP dispecerskému systému dostupné zdroje. Po potvrzeni ze strany
dispecera budou na toto vyzadani zpfistupnény informacni zdroje v oblasti, a to zejména: kamerové
systémy a pfipadné dotéené hlasové zaznamové systémy.

6.2.11.5 Integrace a vymény dat

Veskerd komunikace mezi systémy probiha skrze vydefinované API systému JZP viz PS 1-104.
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6.2.11.6 Integrace do mapového portalu SZ

JZP bude skrze APl poskytovat data do prostfedi HZS pro dynamickou mapovou vrstvu se
zobrazenim aktualniho stavu kamerovych systému a s funkci online nahledu a pfistupu ke zpétné
¢asové omezenému rozsahu zaznamu.

U kamer, které danou funkci podporuji, bude JZP skrze API poskytovat thly pohledu kamery.
6.2.11.7 Ulozna uzitna oblast HZS

Pro ukladani zaznamt a dat vznikajicich a souvisejicich s provozem HZS SZ a s feSenim HZS
udalosti bude v JZP vytvorena a konfigurovana UUO HZS dle zasad schvalené koncepce JZP.

6.2.12 PS 1-112 Zaznam komunikace vybranych GSM telefoni verejného
operatora (02)

V ramci zajisténi komplexniho pfistupu k rekonstrukci ¢innosti spojené s tvorbou, fizenim a organizaci
dopravnich tras ZDC systém JZP zajisti:

* Monitoring a zdznam hlasové komunikace uréenych vybranych profesnich a provoznich
mobilnich telefond (SIM) provozovanych SZ v siti vefejného mobilniho operatora O2;

Uvedené se tyka telefonl, resp. SIM karet, které jsou provozované nékterou organizacni slozkou
fizeni provozu nebo provozuschopnosti SZ, a jejimz uzivatelem nebude konkrétni fyzicka osoba, ale
pouze pfisluSna organizacni slozka fizeni provozu nebo infrastruktury.

V ramci dal$iho projekéniho stupné nebo realizaci stavby musi SZ vstoupit v jednani k pfimé dohodé
mezi nim a spolecnosti poskytujici mobilni sluzby o zajiSténi veSkeré nutné pfimé komunikace
vedouci k zaznamu na strané serverové infrastruktury JZP. Zaroveit SZ musi smluvné vyfesit
pripadné pausalni platby vyzadované na strané poskytovatele mobilnich sluzeb.

6.2.12.1 Obecny popis nahravani

Nahravani mobilnich telefon( je z principu véci mozné pouze v infrastruktufe vefrejného operatora. Z
tohoto dlvodu vefejny operator nabizi sluzbu odboceni IP trunku s hovory zakaznika pro potfebu
zdznamu. Tento zplsob nahravani mobilnich telefond je realizovdn v soucinnosti s mobilnim
operatorem, ktery na zékladé zadosti koncového zakaznika presméruje sadu mobilnich telefonu
(MSISDN) do IP trunku. Toto pfesmérovani je realizovano napf. prostfednictvim SBC Oracle,
nasledné jsou data posilana k zakaznikovi. Tento pfenos je z dlivodu bezpecnosti Sifrovan.
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ZPUSOB ZAZNAMU SIPREC
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Obr. 5 — Obecné schéma zpusobu zédznamu technologie SIPREC

Zaznam definovanych hovorl je zaloZzen na aktivnim zpusobu podle standardu SIPREC (SIP Session
Recording Protocol), kde bude zdznamové zafizeni v roli SRS (Session Recording Server) a v roli
SRC (Session Recording Client) bude pouzit néktery prvek z komunikaéni infrastruktury SZ. Samotné
oznameni o nahravani zajistuje SRC. Pfedpokladem navrhu feSeni je, ze vSechny hovory, které maji
byt zaznamenany, budou nuceny projit tzv. funkénim prvkem (SRC), kde je implementovana
a konfigurovana podpora nahravani hovord. Po odeslani pozadavku na nahravani do zaznamového
systému a po nastaveni relace nahravani (za pfedpokladu, ze je nakonfigurovan spravny zadznamovy
kanal pro nahravané ¢islo), zatne SRC odesilat duplicitni pakety RTP hovoru do SRS, tedy do
zaznamového zafizeni. Jakykoli SRC mulze zahgjit zaznamovou relaci na jakykoli SRS, pokud mezi
nimi existuje dostatek datové propustnosti.

6.2.12.2 Uzivatelsky pristup k zaznamim

Pfistup k zaznamenanym hovordm bude realizovan pres JZP. Systém pristupovych opravnéni
respektuje definovanou uloZnou oblast zaznamu, kam kazdy konkrétni hovor spada. Nastaveni téchto
opravnéni je pIné v gesci spravce uzivatelskych opravnéni na strané zadavatele.

6.2.12.3 Sitova a komunikaéni infrastruktura

Pro zdznamové zafizeni bude vyhrazen virtualni server v IP a doménovém rozsahu platformy JZP.
Bude zfizen pfimy komunikacni prostup ze serveru poskytovatele SIPREC komunikace pres firewall
uréeny zadavatelem na server zdznamového zafizeni.

6.2.12.4 Nahravané telefony

Registr zaznamenavanych mobilnich ¢isel

V ramci JZP vznikne registr zaznamenavanych mobilnich Cisel pro pfehled administratora mobilnich
Cisel. Z aplikace JZP nebude mozné ménit nastaveni na strané operatora, ktera Cisla maji byt
nahravana. Z prostredi registru bude mozné vyvolat akce typu ,pfestat nahravat toto mobilni ¢islo®,
.Zména Uc¢astnika ¢i subjektu pfidéleného k mobilnimu ¢&islu®, pfipadné ,pfidat dal§i mobilni &islo do
seznamu nahravanych®. Tyto akce vyvolaji mailovou notifikaci na spravce registru s www odkazem.

Funkcionality registru pro spravu zaznamenavanych mobilnich &isel vefejného operatora budou v
souladu, resp. totozné s funkcionalitami registru pro spravu SIM GSM-R viz PS 1-108.
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Na uroven servisni spravy systému JZP bude notifikovana existence zaznamu, které nejsou v souladu
s registrem zaznamendavanych mobilnich Cisel.

Rozrazeni mobilnich ¢isel dle prislusnych organiza¢nich jednotek

Na zakladé podkladt SZ probéhne roziazeni jednotlivych telefonnich &isel do UUO a hierarchickych
skupin SZ.

SUDOP
MA\PRAHA 42



Realizace systému Jednotného zaznamového prostiedi ZDC Dokumentace pro Uzemni fizeni
D.1.2 Zelezni¢ni sdélovaci zafizeni

7 Ochrana elektrickych rozvodui
7.1 Prostredi

Vnittni prvky sdélovaciho zafizeni jsou umistény uvnitf budov v prostiedi normalnim dle CSN 33
2000-3. Vnéjsi kabely a prvky jsou konstruované pro vnéjsi prostiedi.

7.2 Ochrana pired nebezpecénym dotykem zivych casti

U zivych ¢asti ve sdélovacich mistnostech bude ochrana pfed nebezpeénym dotykem Zivych &asti
provedena zabranou, nebot se jedna o umisténi zafizeni v prostorach pfistupnych pouze uréenym
pracovnikim s elektrotechnickou kvalifikaci ve smyslu &l. 4212.3N3 CSN 33 2000-4-41 a ¢&l. 5.4 CSN
34 2600. Dvefe musi byt uzamé&eny a opatfeny bezpe&nostnimi tabulkami podle CSN 34 2600.

7.3 Ochrana pied nebezpeénym dotykem nezivych ¢asti

Pro ochranu pred nebezpednym dotykem nezivych &asti plati pfisludna ustanoveni CSN 34 2600 a
CSN 33 2000-4-41. Podle druhu jednotlivych napéjecich soustav se uziva nasledujicich zpGsobu
ochran:

e Ochrana samoc¢innym odpojenim od zdroje v siti TNC-S 3x400/230V, 50Hz (3x380/220V)
*  Ochrana nezivych &asti obvodd FELV (napajeni malym stejnosmérnym napétim 24V, 48V,
60V).

Ochrana nezivych ¢asti obvodi FELV (napajeni malym stejnosmérnym napétim 24V, 40V, 48V, 60V)
tim, Ze se propoji tyto nezivé ¢asti s ochrannou soustavou sité IT (tzn. s ochrannym uzemnénim
nezivych casti sité IT). Pokud by dodavatel dolozil, Ze zdroje malého stejnosmérného napéti i ostatni
prvky v téchto obvodech (jako relé, stykace apod.) a usporadani obvodud splfiuji pozadavky, které jsou
kladeny na obvody SELV podle &.411.1.2 CSN 33 2000-4-41, pak by se tyto obvody povaZovaly za
obvody SELV a splfiovaly by ochranu jak nezivych, tak i zivych ¢asti.

U zafizeni v prostorach normélnich a nebezpecnych staci provést ochranu zakladni, u zafizeni
umisténého v prostorach zvlast nebezpeénych se provede s ohledem na prostfedi ochrana zvySena
tim, Ze se provede dopliikové pospojovani nezivych &asti. Tato doplikova ochrana je dovolena
v kombinaci s ochranou samoc¢innym odpojenim v siti IT.
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8 Zivotni prostredni, likvidace odpadui

Hospodareni s odpady béhem vystavby a pfi vlastnim provozu se bude fidit ustanovenim zakona ¢.
2185/2001Sb. o odpadech a dal§imi pfedpisy v odpadovém hospodarstvi.

Likvidace odpadti je provadéna podle programu odpadového hospodarstvi viz Vyhlagka MZP &.
383/2001Sb. o podrobnostech nakladani s odpady. Odpadovy material bude ulozen dle kategorizace
odpadll nezavadnym zpusobem na fizenou sklddku, kde musi dodavatel uzavfit smlouvu o ulozeni
odpadového materialu s osobou opravnénou k nakladani s odpady.
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9 Bezpecnost a ochrana zdravi pri praci

Prace na zabezpecovacim zafizeni a vedeni podle této DUR mohou fidit a provadét pouze pracovnici
s predepsanou kvalifikaci (vzdélani, odborna praxe, Skoleni, pfezkouSeni atd.) a zdravotni
zpUsobilosti.

PFi praci je tfeba dodrzovat stanovené technologické postupy a platné technické i bezpecénostni
predpisy. Tyké& se to predevdim ohrozeni vyplyvajicich z prace na elektrickych zafizenich, prace v
kolejidti a soubéhu praci na riznych PS a SO stavby.

Pracovisté musi byt pfedepsanym zpusobem vybaveno a zajisténo.

Kromé obecnych kvalifikacnich pfedpoklad(i (odborné vzdélani a praxe v pfisl. profesni specializaci) je
tfeba respektovat piedpisy:

« SZ Zam1 Pfedpis o odborné zplsobilosti a znalosti osob pfi provozovani drahy a drazni
dopravy
« SZBp1 — Pfedpis o bezpe&nosti a ochrané zdravi pfi praci

Pfislugné normy TNZ a elektrotechnické normy CSN zejména pak:

« CSN 33 2000-4-41 — Elektrotechnické predpisy CSN. V&eobecné prepisy pro ochranu pred
nebezpecnym dotykovym proudem

« CSN 33 2160 — Elektrotechnické predpisy. Pfedpisy pro ochranu sd&lovacich vedeni a
zafizeni pfed nebezpecnymi vlivy trojfazovych vedeni VN, VVN, ZVN

« CSN 34 2040 — Elektrotechnické predpisy CSN. Predpisy pro ochranu sdélovacich a
zabezpec€ovacich vedeni a zafizeni pfed nebezpe&nymi a ruSivymi vlivy elektrické trakce
25kV, 50 Hz

«  CSN 34 2300 — Predpisy pro vnitfni rozvody sdé&lovacich vedeni
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10 Pokyny pro montaz a demontaz

Veskeré prace spojené s montdzi a demontdzi zabezpeCovaciho zafizeni a kabell (optické,
metalické) jsou obvyklé a nevyzaduji zvlad$tniho upozornéni. Je tfeba postupovat tak, aby
demontovana zafizeni byla i nadale pouzitelna pro dalS§i moznou montdz do novych lokalit nebo popfr.
na nahradni dily.

10.1 Pozadavky na zabezpeceni provozu a realizace

Pfed zapocetim praci bude bezpodminec¢né nutné pro pracovni postupy zkoordinovat navaznosti a
sty€né body tohoto PS s navazujicimi PS a SO, a tim zajistit proveditelnost navrzeného technického
feSeni.

Pro provedeni tohoto PS bude nutna stavebni pfipravenost zafizeni, zajisténi pfistupnosti ze strany
provozovatele, zajisténi vyluky a nahradniho napajeni, zajiSténi dopravy stroju a el. zaf. Realiza¢ni
firma méla opravnéni pro praci na zafizeni SZ dle predpisu SZ Zam 1.

10.2 Péce o zivotni prostredi

PFfi navrhované vystavbé je tfeba dodrzovat z hlediska péCe o Zivotni prostfedi predevsim tato
vSeobecné platna opatfeni:

*  Mechanismy pouzivané pfi provadéni zemnich praci musi byt spravné sefizeny (exhalace!) a
béh motort musi byt omezen na nezbytné nutnou dobu (zemni prace, chranicka).

«  Ekologicky nebezpetny odpad (napf. zbytky barev, lakl, rozpoustédel, fedidel, ropnych
produktu, elektrolytu, odfezky kabell a jejich oball atd.) musi byt odborné likvidovan podle
ekologickych a bezpecénostnich zasad — nikdy nesmi byt ponechan na mistech praci.

*  Po dokonéeni praci musi byt stavenisté fadné uklizeno. To plati zejména pro Useky kabelové
ryhy provadéné v zavéreénych fazich stavby (napf. nastupisté), kde je nutné odklidit
prebyte¢nou zeminu a uvést povrch do stavu umoznujiciho finalni Gpravu povrchu

«  Predpokladané naroky na likvidaci odpadovych material( jsou u tohoto provozniho souboru
minimalni, zejména proto, ze nebudou provadény zadné demolicni prace. Zbytky kabell a
vodi¢u, stavebnich natérd, natérovych hmot a fedidel jakoz i komunalni odpad budou
likvidovany jednotlivymi postupy v ramci stavby.
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